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APRUEBA NORVA TECNI CA PARA LOS ORGANOS DE LA ADM NI STRACI ON
DEL ESTADO SOBRE SEGURI DAD Y CONFI DENCI ALI DAD DE LGS
DOCUMENTOS ELECTRONI COS

) Nim 83.- Santiago, 3 de junio de 2004.- Vistos: Lo
di spuesto en el articulo 32° 8 de la Constitucion
Politica de la Republica; el articulo 3° letra a) del
DFL N° 7,912, de 1927; la ley N 19.799, sobre docunentos
electronicos, firma electronica y la certificacion de
dicha firma; el decreto supreno 181, de 2002, de
M nisterio de Econonia, Fomento y Reconstruccion;, y |lo
di spuesto en la resolucion N 520, de 1996, que fija e
texto refundi do, coordinado y sistematizado de |a
resoluci on N° 55, de 1992, aibas de la Contraloria
General de | a Republica.

Consi der ando:

~1.- Que, el articulo 47 del DS. N 181 de 2002, de
M ni sterio de Econonia, Fonento y Reconstrucci6n
Regl amento de la ley N° 19.799 sobre documentos
el ectronicos, firma electronica y servicios de
certificacién de dicha firma, en adelante el Reglamento,
cred el Conmté de Normas para el Documento El ectronico.
2.- Que, el Conité, en su agenda de trabajo fijada en
sesi 6n_de fecha 8 de enero de 2003, estableci¢ |la
det ermi naci 6n de una norma técnica para |la seguridad y
confidenci ali dad del documento el ectrénico y los
repositorios en que se al macenan, conp una de sus tareas
i nmedi at as. )

3.- Que, para el desarrollo de la referida tarea, la
Secretaria Técnica del Comité cred un grupo de trabajo
sobre seguridad y confidencialidad del docunmento
el ectronico, en el que participaron representantes de |os
m enbros del Conité de Normas para el cument o
El ectronico, del Mnisterio del Interior, de la
Contraloria General de |a Republica, del Instituto
Naci onal de Normalizaci 6n, del Servicio de |npuestos
I nternos, del Servicio Nacional de Aduanas, de |a Arnada de
Chile, del Banco Central de Chile, del Banco Estado, de
M crosoft, de Oion 2000, de Neosecure, de Sinacofi, y de
Arreri can Tel econmuni cation, y que fue asesorado
Efggh%anente por la Universidad de Chile a través de

4.- Que el trabajo se realiz6 de confornidad con la
golltlca,gubernanenta orientada a | a_ incorporaci on de |as
ecnol ogias de la Informaci 6n y Comnuni caci ones en | os
o6rganos de la Administraci 6n del Estado, para mejorar |os
servicios e informaci 6n ofrecidos a | os ciludadanos y |a
eficienciay la eficacia de | a gestion publica, e
i ncrementar sustantivanente |a transparencia del sector
publico y la participaci 6n de | os ci udadanos.

. et o:

ecr
ticulo prinero.- Apruébase |la siguiente norma
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técni ca sobre seguridad y confidencialidad del docunento
Elecaronlco para | os 6rganos de | a Adm ni straci 6on de
st ado.

"' NORMA TECNI CA SOBRE SEGURI DAD Y CONFI DENCI ALI DAD DEL
DOCUMENTO ELECTRONI CO '

TI TULO |

Anmbi to de aplicaci 6n

Articulo 1°.- La presente norna técni ca establ ece
| as caracteristicas nmininmas obligatorias de seguridad y
confidenci al i dad que deben cunplir | os docunentos
el ectroni cos de |1 os d6rganos de | a Admi nistraci 6n de
Estado, y las denmés cuya aplicaci 6n se reconm enda para
| os nmisnos fines, ) )

Las exigencias_ y reconmendaci ones previstas en esta
norma, tienen por fihalidad garantizar estandares
ni ni nbs de seguridad en el uso, al macenani ento, acceso y
di stribuci 6n del docunmento electrénico; facilitar la
relaci 6n electrénica entre | os 6rganos de |a
Admi ni straci 6n del Estado y entre éstos y |la ciudadania
y el sector privado en general; y salvaguardar el uso
del documento el ectroéni co de nanera segura, confiable y
en pleno respeto a la normativa vigente sobre
confidencialidad de |a infornaci 6n i ntercanbi ada.

Articulo 2°.- Las disposiciones de |a presente norma
técnica se aplicaran a | os docunmentos el ectroéni cos que se
eneren, intercanbien, transporten y al macenen en o entre
os diferentes organi snos de | a Adm ni straci 6n del Estado y
en | as relaciones de éstos con |os particulares, cuando
éstas tengan lugar utilizando técnicas y medios
el ectroni cos.

Articulo 3°.- Para los efectos de esta norma, |os
docunent os el ectroéni cos constituyen un activo para |la
entidad que | os genera y obtiene. La infornmaci 6n que
contienen es resultado de una acci 6n determ nada y sustenta
la toma de decisiones por parte de quien |la administra y
accede a ella.

Articulo 4°.- Esta norma se cunplira en dos etapas,
de conform dad con | os sigui entes niveles:

Ni vel 1. Nivel béasico de seguridad para el documento
el ectroni co.

Nivel 2. Nivel avanzado de seguridad para el docunento
el ectréni co.

TI TULO | |
Def i ni ci ones

Articulo 5°.- Para |los propositos de esta norma, se
ent endera por:

a Aut enti caci 6n: proceso de confirmaci 6n de |a
i dentidad del usuario que gener6 un_ docunento el ectroénico
ﬁlo que utiliza un sistena infornético
? Confi denci al i dad: aseguram ento de que el docunento
el ectroni co sea conocido sol o por qui enes estéan
aut ori zados para ello.
C) Cont eni do del docunento el ectroénico: informacién
i deas y conceptos que un documento expresa
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d) Cont i nui dad del negoci o: continui dad de | as operaciones

de la institucion. ) )

e) Di sponi bil i dad: aseguranmiento de gque | 0os usuarios

aut ori zados tengan acceso oportuno al docunento el ectrénico

¥ sus _met odos de procesam ento. o

) Document o el ectréni co: toda representaci 6n de un

hecho, imagen o idea que sea creada, enviada, conunicada o

reci bi da por medios electroénicos y al macenada de un nodo

i doneo para permitir su uso posterior. )
Docunent os publicos: aquell os documentos que no son ni

reservados ni secretos y cuyo conocimento no esté

circunscrito.

h) Docurnent os reservados: aquel |l os docunent os cuyo

conocimento esta circunscrito al anbito de |a respectiva

uni dad del o6rgano a que sean renitidos, en virtud de una

IeY o de una norma administrativa dictada en conformnidad a

ella

i)

, que les confiere tal caracter. ]

Document os secretos: |os documentos que tienen ta
caracter de conformdad al articulo 13 de la Ley Orgéanica
Constituci onal de Bases Generales de | a Adm ni straci én de
Estado y su Regl anmento. ) ) o
L Ej ecuti vo: autoridad dentro de |a institucién

I dentificador formal de autenticaci 6n: nmecani sno
tecnol 6gi co que pernite que una persona acredite su
i dentidad utilizando técnicas y nedios el ectronicos.

) I nci dentes de seguridad; Situacion adversa que anenaza
0_pone en riesgo un sistemn informatico.

I nformaci on: conteni do de un docunento

el ectroni co. ) ) )

n) Integridad: salvaguardia de |a exactitud y totalidad de
la informaci 6n y de | os netodos de procesaniento de

docunento el ectroni co, asi conp de | as nodificaci ones
real i zadas por entes debi damente autorizados.

0) Negoci o: funci6n o servicio prestado por la

or gani zaci on. ) )

p) Politica de seguridad: conjunto de normas o buenas

practicas, declaradas y aplicadas por una organi zaci 6n,

cuyo objetivo es dismnuir el nivel de riesgo en |la

realizaci on de un conjunto de activi dades de interés, o

bi en garantizar la realizaci 6n perio6dica y sistenética de

este conjunto. o

8) Repositorio: estructura el ectronica donde se al nacenan
ocunentos el ectronicos. )

r) Ri esgos: anenazas de inpactar y vulnerar |a seguridad

del documento_el ectrénico y su posibilidad de ocurrencia.

S) Sistema informatico: conjunto de uno o mas )

conput adores, software asociado, periféricos, termnales,

usuari os, procesos fisicos, nmedios de transferencia de

i nformaci 6n y otros, que forman un_todo aut énonp capaz de

realizar procesaniento de informaci 6n y/o transferencia de

i nf or maci on.

t) Usuario: entidad o individuo que utiliza un sistema

i nformatico.

TITULO I I

De | a seguridad del docunento el ectrénico en genera

Articulo 6°.- La seguridad del docunento
el ectronico se |logra garantizando | os siguientes
atri butos esenci ales del docunento:

Confi denci al i dad;

| nt egri dad; ) o
Factibilidad de autenticaci 6n, y
Di sponi bi | i dad.

OCOTQ

Articulo 7°.- Los atributos esencial es que aportan
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sequridad al docunento el ectrénico se obtienen y sostienen
nmedi ante | a ej ecuci 6n pernmanente de | as siguientes
acci ones:

a) Desarrol |l ar y docunentar politicas de seguridad de

uso, al nacenani ento, acceso y distribuci6on del documento
electronico y de los sistemas informaticos utilizados en
su procesani ent o; o

b) Di sefiar y docunentar |os procesos y procedimn entos

par a Poner en practica las politicas de seguridad;

c) nmpl ementar | os procesos y procedi m ent os senal ados
pr ecedent enent g;

Moni t or ear el cunPIiniento de | os procedi m ent os
establ ecidos y revisarlos de manera de evitar incidentes de
seguri dad,; i ) )

e) Conci enti zar, capacitar y educar a |os usuarios para
operar |os sistemas informati cos de acuerdo a | as
exi genci as_est abl eci das; o

Definir y documentar los roles y responsabilidad de |as
enti dades e individuos involucrados en cada una de |as
letras anteriores.

~ Articulo 8°.- Los 6rganos de |a Adm ni straci 6n
regi dos por esta norma deberan aplicar sus disposiciones
para garantizar |os atributos esencial es que confieren
seguridad al docunento el ectronico, definidos en e
articulo 6.

~ No obstante, la consecuci 6n y nantenci 6n de tales
atributos por parte de cada 6rgano de | a Adm nistraci 6n
del Estado estaran sujetas a |a consideraci 6n de factores
de riesgo y factores de costo/beneficio. Estos ultinos
podran 1 nvocarse nedi ante una resol uci on fundada del jefe
de servicio correspondiente, basada en un estudio de
analisis de riesgo y/o costo/beneficio.

TITUO IV

Del nivel basico de seguridad del docunento el ectronico

Parrafo 1°

Nor mas gener al es

~ Articulo 9°.- Durante la prinmera etapa de
aplicaci 6n de esta nornma, |os 6rganos de |la )
Adnmi ni straci 6n del Estado desarrollaréan las politicas,
procedi m entos, acciones y medidas tendientes a
obtenci 6n del Nivel Béasico de Seguridad de |os
%pcurentos el ectroni cos que se establ ecen en este
itul o.

Articulo 10°.- El N vel Basico de Seguridad para e
docunment o el ectronico tiene por objeto:

a) Garanti zar condi ci ones nininas de seguridad y

confi denci alidad en | os docunentos el ectroni cos que se
generan, envian, reciben, procesan y al macenan entre |os
organos de | a Admi ni straci 6n del Estado;

b) Facilitar | a adopci 6n de requerim entos de seguridad
mas estrictos por parte de aquellos organisnbs y en
aquel | os to6picos que se estinen necesari os,

C) Facilitar el Nivel avanzado de seguridad para e
docunent o el ectronico, en aquell os organi snbs cuyo
desarrollo institucional |o requiera.

Parrafo 2°
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Politica de seguridad

~ Articulo 11.- Deber& establ ecerse una politi
fije las directrices generales que orienten la
de seguridad dentro de cada institucion, que ref
claranmente el conprom so, apoyo e interés en el fonen
y desarrollo de una cultura de seguridad instituciona
. La Polltlca de seguridad debera incluir, cono
m nino, [o siguiente:

a? Una definici6n de seguridad del documento

el ectroni co, sus objetivos gl obal es, alcance e

i nportanci a.

b) La difusién de sus contenidos al interior de |la
or gani zaci 6n. ) o

c) Su reeval uaci 6n en forna peri 6dica, a | o nenos
cada 3 afios.

_Las politicas de seguridad deberan docunentarse y
expllchtar | a periodicidad con que su cunplimento seréa
revi sado.

Parrafo 3°

Seguri dad organi zaci ona

Articulo 12.- En cada organi sno regido por esta
norma deberda existir un encargado de seguridad, que
actuard cono_ asesor del Jefe de Servicio correspondi ente
en las materias relativas a seguridad de | os docunentos
el ectroni cos. )

) Las funciones especificas que desenpefie

i nternanente el encargado de seguridad seréan

est abl ecidas en la resoluci é6n que | o designe. En todo
caso, deberd tener, a lo nenos, las siguientes

funci ones:

a) Tener a su cargo el desarrollo inicial de las
politicas de seguridad al interior de su ]

organi zaci on y el control de su inplenentacion, vy
vel'lar por su correcta aplicacion.

b) Coordi nar |a respuesta a incidentes
conput aci onal es.

C) Est abl ecer puntos de enl ace con encargados de
seguridad de otros organi snps publicos y

especi alistas externos que |le pernmtan estar a
tanto de | as tendencias, normas y métodos de
seguri dad pertinentes.

Parraf o 4°

Clasificacion, control y etiquetado de bienes

Articulo 13.- Los docunentos el ectroénicos
sistemas informati cos deberén clasificarse y etiquetarse
para indicar |a necesidad, prioridad y grado de
proteccion. ) ) ) )

La clasificacion de un sistema informati co debe
corresponder a la clasificaciéon mas estricta aplicable
al docunento el ectronico que al macene o procese, de
conform dad con el decreto supreno 26 de 2001, de
Mnisterio Secretaria General de |a Presidenci a.

A cada sistema informético, deberd asignarsele un
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responsabl e qui en vel ard por su debida clasificaciony
eti quet ado.

~ Articulo 14.- Todo docunento el ectrénico deberd ser
asi gnado, explicita o inplicitamente, a un responsable. En
este ultino _caso, el encargado de seguridad debera
proponer qui én sera responsabl e por omni sion, sea
asi gnando tal responsabilidad al usuario que |o crea, sea
atri buyéndosel a al responsable por el sistema informatico
que | o generd, u otra nodalidad.

Articul o 15.- Para cada clasificaci6n, el encargado
de seguridad debera proponer |os procedinientos de
mani pul aci 6n requeri dos para cubrir |as siguientes
activi dades de procesami ento de un docunento el ectroénico

a Copi ado;
b Al macenani ent o; o )
c Transmi si 6n por correo electroénico y sistems

protocol ari zados de transmision de datos digital es;
Destrucci on

Articulo 16.- La salida desde un sistema de un
docunento el ectroéni co que esté clasificado conp reservado
0 secreto, debera tener una etiqueta apropi ada de
clasificacién en |la salida.

_Para estos efectos, deberd considerarse, entre otros,
los informes inpresos, pantallas de conputador, nedios
nmagnéti cos (cintas, discos, CDs, cassettes), nensajes
el ectronicos y transferencia de archivos.

Parrafo 5°

Seguridad fisica y del anbiente

Articulo 17.- Los equi pos deberan protegerse
fisicamente de | as anenazas de riesgos del anbiente
externo, pérdida o dafio, incluyendo |as instalaciones de
apoyo tales conpb el sumnistro eléctricoy la
i nfraestructura de cabl es, o ] ]

) _En particular, |a ubicacion del equipanmiento de |a
instituci 6n debera m nim zar el acceso innecesario a |as
areas de trabajo y dismnuir las posibilidades de
anenazas de huno y fuego, humedad y agua, inestabilidad
en el sumnistro el éctrico, hurto y robo.

Articulo 18.- Para |los efectos del articulo anterior
cada organo debera inpartir y publicitar instrucciones
relativas a | os siguientes aspectos del anbiente externo:

a) Consuno de alinentos, bebidas y tabaco en |as
cercanias de sistenas infornmaticos

Condi ci ones climatol 6gi cas y anbi ental es que pueden
afectar sistenas infornmiti cos o entornos cercanos.
c) Pronoci 6n de una préactica de escritorio |inpio.

Articulo 19.- Respecto de |os docunentos el ectronicos
de | a organi zaci 6n_cl asi fi cados conp reservados o secr et o0s,
se aplicaran las siguientes normas de seguridad anbi ent al

a) Deber &n al macenarse en areas seguras, protegidos por
un perinetro de seguridad definido, con barreras apropl adas
de resguardo y control es de entrada. Estos deberan estar
fisicamente protegidos del acceso no autorizado, dafio e
interferencia. La protecci6n provi sta debera guardar
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Parrafo 6°

Seguri dad del persona

) Articulo 20.- El Jefe de Servicio debera inmpartir
i nstrucciones para |a seguridad de | os docunentos

el ectronicos y los sistemas informaticos, respecto de
| as siguientes naterias:

a) Uso de sistemas informéticos, con énfasis en
pr ohi bi ci 6n de instal aci 6n de software no

aut ori zado, docunentos y archivos guardados en e
conput ador .

b) Uso de la red interna, uso de Internet, uso del
correo el ectronico, acceso a_servicios publicos,
recursos conpartidos, servicios de nensajeriay
comnuni caci 6n_renota, y otros. ) )
c) Generaci 6n, transm si 6n, recepcion, procesaniento
y al macenani ento de docunentos el ectréni cos

d) Procedi m entos para reportar incidentes de
seguri dad.

_ Articulo 21.- Las responsabilidades de seguridad
aplicabl es al personal deberéan ser explicitadas en |la etapa
de seleccidn e incluirse expresanente en | os decretos o
resol uci ones de nonbramiento o en | as contrataci ones
respectivas.

Parrafo 7°

Gesti 6n de | as operaciones y |as conuni caci ones

Articulo 22.- En todos |os organisnos sujetos a la
presente norme, deberan explicitarse y difundirse |os
Si gui entes antecedentes e | nformaci on

a) Los contactos de apoyo ante dificultades técnicas
u operaci onal es i nesperadas de sistenas

i nformati cos; ) ) o

b) Las exigencias relativas al cunmplimento con |as
i cencias de software y la prohibicion del uso de

sof tware no autorizado

C) Las buenas préacticas para protegerse de |os
riesgos asoci ados a | a obtenci 6n de archivos y
software a través de | as redes de o

t el econuni caci ones, o por otros nedi os, indicando

gqué nedi das de proteccl 6n se deberan aplicar

Articulo 23.- Para |os efectos de reducir el riesgo de
neP!|genC|a o mal uso deliberado de |os sistemas, deberan
apl'icarse politicas de segregaci on de funciones. Asim sno,
deber &n docunent arse | os procedi m ent os de operaci 6n de
sistenms informaticos e incorporarse necani snos peri édi cos
de auditorias de la integridad de |os registros de datos
al macenados en docunent os el ectroni cos.

norma, deberén realizarse copias de respaldo de la
informaci 6n y las aplicaciones criticas para |la msiédn de
la institucion en forna periddica, en conformidad con |as
si gui entes regl as:

Articulo 24.- En |os 6rganos regi dos por |a presente
a
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a) La periodicidad con que se realizarén |os respal dos de
| os conput adores personales de la instituci 6n que estén
asi gnados a usuarios, deberd explicitarse y no podra ser
menor a 1 respal do anual; )
b) La periodicidad con que se realizaran | os respal dos de
| os sistemas informati cos y | os equi pos no contenpl ados en
el punto anterior, utilizados en el procesamniento o
al macenam ento de docunentos el ectroni cos, debera
explicitarse y no podra ser nenor a 1 respal do nensual
c) Deberé garanti zarse | a disponibilidad de
i nfraestructura adecuada de respal do, para asegurar que
ést os estén di sponibles incluso después de un desastre o
la falla de un dispositivo. Las configuraciones de respal do
para | os sistemas 1 ndividual es deberan ser probadas con
regul aridad, a | o nenos cada 2 afios, para asegurar que
el las satisfacen | os requisitos estipul ados en | os planes de
continui dad institucional es; ] ] ]
d) . Debera al macenarse en una ubicaci 6n renota, un nive
mninmo de infornmaci 6n de respal do, junto con registros
exactos y conpletos de | as copias de respaldo y | os
procedi n ent os docurent ados de restabl eciniento. Esta
I nstal aci 6n debera estar enplazada a una di stancia tal que
escape de cual qui er dafio producto de un desastre en e
sitio principal. En anbitos criticos para la institucion
se deberan al nacenar al menos tres generaci ones o ciclos de
i nformaci 6n de respal do; ] ] ]
e) Los respal dos deberan cunplir con un nivel apropiado
de protecci6n fisica de |os nedios, consistente con |as
practicas aplicadas en el sitio principal. Los controles
asoci ados a | os dispositivos del sitio de producci6n
deber &n ext enderse para abarcar el sitio de respal do
f Deber an consi gnarse pl azos de retenci 6n de | os
respal dos de |la institucion, asi cono cual qui er necesi dad
de realizaci 6n de respal dos que estén permanent enent e
guardados, y . o .

Deberan utilizarse nedios y condiciones fisicas de
al macenami ento que garanticen una vida Gtil concordante con
| os plazos definidos en el punto precedente.

Articulo 25.- Las instituciones regidas por la
presente norma deberan inpartir instrucciones respecto a
uso seguro del correo el ectronico. Esas instrucciones
deber&n incluir al menos:

a? Una advertencia sobre |a vulnerabilidad del correo
el ectronico a nodificaci ones o accesos no autorizados;

b) Una advertencia sobre |os peligros asociados a la
apertura de archivos_adjuntos y/o a | a ejecucion de
progranmas que se reciban via correo el ectronico;

c La responsabilidad de no divul gar contraserias de
acceso al correo el ectronico;

d) Una advertencia sobre la inconveni encia de al macenar
contrasefias de acceso al correo electrénico en el msno
conput ador desde el cual se accede el correo el ectroénico
e) I ndi caci ones sobre | a el ecci 6n de contrasefias seguras
de acceso al correo_ el ectrénico;

f) Una reconendaci 6n sobre | a conveni encia de que | os
usuari os tengan cuentas de correo el ectroénico distintas
para efectos de su uso personal

g? Un instructivo de cuando no usar el correo

el ectronico

h)  Una prevenci 6n sobre | a necesidad de conprobar e
origen, despacho, entrega y aceptaci on nmediante firm
electronica, e o

i) Una precision de |as responsabilidades que
corresponden a | os usuarios en caso de conproneter a la
institucion, por ejenplo, con el envio de correos

el ectroni cos difamatorios, uso para hostiganm ento o acoso,
conpras no autorizadas, etc.

Articulo 26.- Los organisnps sujetos a |la presente
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a) _ Instalar un antivirus que proteja frente a la
posi bilidad de obtener via correo electronico software
mal i ci 0so;

b) Proveer necani snos que nediante el uso de técnicas de
cifrado, permitan proteger |a confidencialidad e integridad
de | os docunentos el ectronicos;

c Evitar el uso de cuentas de correo grupal es; )

d Di sponer control es adicionales para la verificaci6n de
nensaj es que no se pueden autenticar; ) )

e) erificar que todos |os equipos informéticos y nedios

digital es que sean usados en el al macenamiento y/o
procesam ento de docunentos el ectroni cos, de ser posible,
sean reformateados previo a ser dados de baja.

Parrafo 8°

Control de acceso

Articulo 27.- El enpleo de identificador fornal de
aut enti caci 6n constituye un mecani sno basico para el uso
de firma el ectronica

Los identificadores son un esquena de validaci 6n de
| a identidad del usuario para acceder a un sistenma
i nformatico.

Un identificador tenporal es aquel que se asigna a
un usuario la prinmera vez que accede a un sistenmm, y que
debe ser canbi ado por éste en su prinmer acceso.

Articulo 28.- La asignaci 6n de |los identificadores se
deber & control ar nmedi ante un proceso formal de gestidn, en
que el jefe directo del usuario peticionario sera e
responsabl e de | a respectiva solicitud.

] Para |l os efectos del referido control, en cada
institucion se inpartiréan instrucciones sobre la forma de
asi gnaci 6n de identificadores que se aplicara. Dichas

i nstrucciones deberédn incluir a o nenos, |o siguiente:

a) La obligaci 6n de nantener en forma confidencial de |os
i dentificadores que se asignen

b) ILa obligacion de no registrar |los identificadores en

papel ; L . -

c La prohi bici 6n de al nacenar identificadores en un

conput ador de nanera despr ot egi da

d) El deber de no conpartir los identificadores de
usuari os i ndi vi dual es;

e) El mandato de no incluir el identificador en cual quier
proceso de inicio de sesion autonmatizado, por ejenplo,

al macenado en una nmacro

f) La i ndi caci 6n de canbiar |os identificadores cuando

hayan i ndi ci os de un posible conproniso del identificador o

del sistens; ] o o

g) La reconmendaci 6n de el egir identificadores que tengan
una longitud nininma de ocho caracteres; sean faciles de
recordar; contengan |letras, mayuscul as, digitos, ]

caracteres de puntuaci 6n; no estén basados en cosas obvi as

o de facil deduccion a partir de datos relacionados con |a
persona, por ejenplo, nonbres, naneros telefonicos,

cédul a de identidad, fecha de nacimento; estén |ibres de

caracteres idénticos consecutivos o grupos conpletanente
numéri cos o alfabéticos; y no sean pal abras de diccionario

0 _nonbres conunes

h) La i ndi caci 6n de canbiar los identificadores a
interval os regul ares. Las contrasefias de accesos
rivil egi ados se deberan canbiar mas frecuentenente que

los identificadores nornuales; ) ) o

i) Normas para evitar el reciclaje de identificadores

- |
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viejos, y o ) ) o
1). . La indicaci6n de canbiar el identificador tenporal a
Iniciar la prinera sesion

Los sistenmas infornmati cos deberéan configurarse de
manera que | os usuari os se vean conpelidos a cunplir con |as
obl i gaci ones detalladas en | os puntos anteriores.

Articulo 29.- Se debera entregar a | os usuari os
identificadores tenporal es de una manera segura.
Especificamente, se debera evitar el uso de terceras
partes o nensajes de correo electronico no protegido (texto
en claro) para conunicar el identificador

Los usuari os deberan dar un acuso reci bo de recepci 6n
del identificador.

Articulo 30.- En caso que | os usuarios necesiten ]
acceder a miltiples servicios o plataformas y sea necesario
gue mantengan nultiples identificadores, deberéan ser
notificados de que éstos deben ser distintos. Asimsnp, se
incentivara y facilitara el uso de certificados de firm
el ectroni ca.

Articulo 31.- Para reducir el riesgo de acceso no
autori zado a docunentos el ectroéni cos o sSistenmas
i nforméticos, se deberd pronover buenas préacticas, cono
las de pantalla linpia.. ) )

_En particular, se incentivara a | os usuarios o
configurar |os sistemas de manera que se dée cunplimento a
| os siguientes estéandares:

a) Cerrar | as sesiones activas en el conputador cuando se
finaliza la | abor, a nenos 8ue éstas se puedan asegurar
nmedi ante un sistema apropi ado de control de acceso, por

ej enpl o, con protector de pantalla con una contrasefia
Broteggda; ) o

) rrar |l as sesiones de | os conputadores principal es
cuando |l a sesion finaliza, 1o que no significa

necesari amente, apagar el termnal o |os equipos, y

c) Asequrar | os term nales o equipos frente al uso no
autori zado, nedi ante una contrasefia de traba o _de un
control equival ente, por ejenplo, una contrasefia de acceso
cuando no se use

_Articulo 32.- Se deberé controlar el acceso a | os
servicios de red internos y externos nedi ante el uso de
identificadores o certificados digitales.

Para tal efecto, |os Organos de |a Admi nistraci 6n del
Estado sujetos a la presente nornativa deberan ajustarse a
| as sigui entes exigencias:

a) Restringir la instalaci 6n de equi pam ento personal que
dificulte el control de acceso a docunentos el ectroni cos
sistemas informati cos, de manera acorde a las politicas de
seguridad de la institucion, ) ) )

Mant ener un catastro del equi pamiento que pernmita la
reproducci 6n, distribucion o transni sidn masiva de
|P|orna0|én, y de | as personas con privilegios de acceso a
ell os.

Articulo 33.- Las instituciones regidas por la
presente norma_ inpartiran instrucciones relativas al uso de
redes y servicios en red que, al nenos, especifiquen |o
si gui ent e:

a) _Las redes y servicios de red a |las que el acceso esta
Bern1t|do; o ) o )

). Los procedinentos de autorizaci 6n para determ nar

qui én tiene pernitido acceder a las distintas redes y
servicios de red, o o

c) Los control es de gestion y procedi m entos para
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prgteger el acceso a las conexiones de la red y servicios de
red.

Parrafo 9°

Desarroll o y nmanteni m ento de sistenas

Articul o 34.- Aquellos organi snbs que requieran
precaver que |a seguridad esté incorporada en | os
sistemas en | a etapa de disefio, se entenderan cono
organi snos conplejos y para tal efecto, deberéan adoptar
I as i ndicaciones contenidas en | a seccion
correspondiente del Titulo V de esta norma, sobre
'""Nivel Avanzado de Seguridad para el Documento
El ectronico'’

Parrafo 10

Gesti 6on de la continuidad del negocio

Articulo 35.- El encargado de seguridad deberé
formular un plan de contingencia para asegurar |a
conti nui dad de operaciones criticas para [a institucioén
Este plan deberd, comp mnino, disponer |a efectiva
gesti on de |as relaciones publicas, la eficiente
coordi naci 6n con | as autor| dades_apropi adas, conp
policia, bonberos, autoridades directivas, etc.,
necani snos eficaces para convocar a qui enes sean |os
responsabl es de | os docunentos el ectrénicos y sistemas
i nforméti cos af ectados.

TITULO V

Del nivel avanzado de seguridad del docunento
el ectronico

. Articulo 36.- Durante |a segunda etapa de
aplicaci on de esta norma, |os 6rganos de |a
Admi ni straci 6n del Estado deberan desarrollar las
pol iticas, procedinm entos, acciones y nedidas tendientes
a obtenci 6n del N vel Avanzado de Seguridad de | os
%pcurentos el ectroni cos que se establecen en este
itulo.

Articulo 37.- El N vel Avanzado de seguridad para
el documento el ectroénico exige el cunplinento de |as
exi gencias y condi ciones regul adas en el Titulo IV para
el Nivel Basico de seguridad, y las previstas en |la
Norma NCh2777, que se entiende parte integrante de
presente decreto, con |os ajustes que se establ ecen en
este articulo.

a) Politica de Seguridad:

Se aplicaran | as disposiciones contenidas en e
capitulo 3 de la norma 2777, con la siguiente
adecuaci on:

- Las instituciones deberéan tener |las politicas de
seguridad descritas en |l a seccion 3.1 para | os
repositorios de docunmentos el ectronicos. En
particul ar, estas politicas deberéan contener |o
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si gui ent e:

i | ndi caci ones respecto de | os sistenas
informaticos, con énfasis en el o
procedi m ento de autorizaci 6n de instal aci 6n
o nodificaci 6n de software y archivos de
configuraci 6n de | os sistenss;

I ndi caci ones de uso de la red;

Procedi m entos de respuesta a incidentes de

seguri dad;

iv. Procedimentos de del egaci 6n de autoridad
para ejecutar acciones de energencia en |os
sistemas y | os procedi m entos
correspondi ent es.

b) Seguri dad organi zaci onal

Se_aplicara |a seccion 4.1 del capitulo 4 de la norma
NCh2777, con excepci 6n de sus puntos 4.1.5y 4.1.7 gue
se adoptaran cono reconendaci ones, y |as secciones 4.2y
4.3 de dicho capitulo.

c) Clasificacion y control de bienes:

Se aplicara la seccién 5.1 del capitulo 5 de la norm
NCh2777, en |lo referido a bienes rel aci onados con e
Document o El ectréni co. Asimisno, se aplicara el punto
5.2.1 de la secci6n 5.2. ) )

~ El punto 5.1.2 de dicha seccién se aplicara con |as
si gui ent es adecuaci ones:

- Los procedi mi entos de etiquetado ¥ mani pul aci 6n
de la infornmaci 6n se enti enden referidos a
Docunent o El ectréni co.

- Se excluyen las normas contenidas en |as |letras

(c) y (d
d) Seguri dad del personal

Se aplicaréan |as secciones 6.1 y 6.3 del capitulo 6
de la norma NCh2777. La seccion 6.2 se adoptara cono
reconmendaci on.

e) Seguridad fisica y del anbiente:

Se aplicaran las secciones 7.1y 7.2 del capitulo 7
de la norma NCh2777, para repositorios de docunentos
el ectroni cos, con |as siguientes adecuaci ones:

- Para | a secci6n 7. 1:

i. Los controles fisicos de entrada en_el
perinmetro de sequridad deberan utilizar el
carné de identidad cono identificacién
valida en el caso de los chilenos, y e
gasapprte en el caso de | os extranjeros.

odo ingreso de visitas al perinetro de |
seguri dad debera ser autorizado por escrito,
guedando constanci a del proposito y duracion
e ella. Los visitantes seran aconpafiados en
t odo noment o por al guna persona autorizada
de | a organi zaci 6n hasta que abandonen e
recinto.

- Para | a secci6n 7. 2:

Se debera vel ar para que | os equi pos
conput aci onal es en | os que se al macenen docunent os
el ectronicos y sistenmas informati cos que | os procesen
tenPan un adecuado suministro de energia el éctrica,
i ncluyendo no s6lo el flujo de energia suninistrado,
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sino también la '"tierra eléctrica'' de las
i nst al aci ones,

La secci6n 7.3 se adoptara cono reconendaci 6n
f) Gesti 6n de | as operaci ones y conuni caci ones:

Se aplicaran las normas del capitulo 8 de la norma
NCh2777, en su integridad.

g) Control de acceso

Se_aplicaran |las nornas del capitulo 9 de |la norm
NCh2777, con excepci 6n de sus secciones 9.5, 9.6, 9.7 y
9. 8 gque se adoptaréan cono reconendaci ones, y con | os
si gui entes aj ustes:

- Los registros de privilegios asignados, a |os
que hace referencia la seccion 9.2.2, deberéan
tener un caréacter historico, es decir, no sélo
se deben registrar los privilegios en
aplicacion. El periodo de conservaci 6n de estos
regi stros sera al nenos el que las |eyes
vi gentes i ndi quen para | os docunentos
el ectronicos a | os que se pudo tener acceso con
di chos privil egi os. o i

- Las esti pul aci ones de |a seccion 9.4 deberan
formal i zarse en una politica de uso
correspondi ente, de acuerdo a | o expresado en |a
secci 6n ''Politica de Seguridad'

h) Desarroll o y manteni mi ento de sistenas:

Se aplicaran unicanente las normas de |a seccion 10.3
del capitulo 10 de la norma NCh2777, con la siguiente
adecuaci on:

- En | as secciones referidas a firma el ectronica,
se adoptara | o establecido por la ley 19.799,
sobre docunentos el ectronicos, firm electronica

los servicios de certificaci6n para dicha
i rma.

i) . Gestidn de la continuidad del negocio: Se
aplicaran | as estipul aciones del capitulo 11 de |la
norma NCh2777, en su integridad.

El Articulo 2° de |a Resolucion 1535 Exenta,
Econoni a, gubllcada el 02.09.2009, anula y reenplaza la
Norma NCh2777 por |a Norma NCh-1SO 27002, que el Articulo
1° de la nencionada Resol uci 6n, declara conp Norma Oficia
de la Republica de Chile, con su respectivo cédigo y
titulo de identificacion cono Tecnologia de la_
i nformaci 6n, Codi gos de practicas para |la gestion de la
seguri dad de | a infornmaci on.

) Articul o Segundo.- La presente nornma debera ser

i npl ement ada _por | os diferentes oOrganos de |la

Admi ni straci 6n del Estado dentro de | os siguientes plazos:
- El Nivel 1, a mas tardar en el afio 2004.

- El Nivel 2, a mds tardar en el afio 2009.

Con la finalidad de |ograr |a debida inplenentacion de
esta norma en |os plazos senal ados, |os servicios publicos
deberan contenpl ar acci ones adecuadas en sus respectivos
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pl anes de desarrollo informati co. Los nivel es de o
cumplimento de |a presente norma Por parte de | os servicios
publ i cos se determinaran nedi ante [ a aplicaci 6on de un
kgstrunento de eval uaci 6n que el aborara el Conité de

rmas.

Articulo Tercero.- Créase el Subcomté de Gestion
de Seguridad y Confidencialidad del Docunmento El ectronico
cono organi smo asesor del Conmité de Normas para e
Docunent o El ectr éni co. ) ) )

El Subconmité sera coordinado por el Mnisterio de
Interior y tendra entre sus funciones, proponer el Nivel de
cunplimento de |la presente norma técnica por parte de |os
organos de |a Administraci 6n del Estado y el cronograna de
|nPIenentacLon de la Norma en su nivel 2 por parte de |os
di ferentes o6rganos de | a Adm ni straci 6n del Estado.

Articulo Cuarto,- Los Subsecretarios y Jefes de
Servi ci o deberan designar, dentro del plazo de 30 dias
contados desde la fecha de total tramitaci 6n del presente
decreto, un Encar?adp de Seguridad, para que desarrolle e
inplemente |as politicas de seguridad en forma conjunta con
el Comite de Gestion de Seguridad y Confidencialidad. En
aquel | os o6rganos en que no se designe dentro de plazo,
actuara conp Encargado de Seguridad el Auditor Interno de
cada servicio.

Articulo Quinto.- El Conmté de Normas para e
Docunent o El ectrénico podré iniciar, de oficio o a,
petici on de parte, un procedi mento de normalizaci é6n con
el objeto de sugerir al Presidente de |a Republica |a
actual i zaci 6n de la norma técnica fijada por este decreto.
En di cho procedim ento se tendran en consi deraci 6n | os

| ant eami entos del sector publico y privado y de |as
ni ver si dades. ' ' .

Anét ese, tonese razon_ y publiquese. - R CARDO LAGOS
ESCOBAR, Presidente de |a Republica.- Francisco
Huenchunilla Jararillo, Mnistro Secretario General de la
FFESIdenCIa.- José M guel Insulza Salinas, Mnistro de

nterior.

Lo que transcribo a Ud. para su conociniento.- Saluda
Atte. a Ud,, Rodrigo Egafia Baraona, Subsecretario Genera
de | a Presidenci a.
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