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Resumen Ejecutivo Informe Final N° 366, de 2016
Universidad de Chile

Objetivo: La fiscalizacién tuvo por finalidad ejecutar una auditoria al Sistema SISPER
y a los contratos informaticos de la Universidad de Chile, en el periodo comprendido
entre el 1 de enero y el 31 de diciembre de 2015.

Preguntas de la Auditoria:

e ;lLos convenios adjudicados por la universidad, definen fechas de vencimiento
para el cumplimiento de los hitos?

e ;Llainformacién que se respalda en el aplicativo SISPER', es concordante con los
registros que dispone la Comision de Medicina Preventiva e Invalidez, COMPIN?.

e ;Se controla la recepcion de los informes de niveles de servicio y monitorea su
cumplimiento?

Principales Resultados:

e De la revision de la licitacion publica ID N° 5574-2-LP14, sobre el “Servicio
Desarrollo Plataforma Banco de Preguntas”, se constaté la omision en la
definicién de una fecha de vencimiento para hacer exigible el eventual cobro de
multa, por lo cual la institucién debera definir e incorporar las fechas asociadas a
la provisidbn de bienes o servicios, en los convenios que establezca con los
proveedores, lo que sera validado en futuras auditorias.

e Para la plataforma del SISPER, se efectud un cruce de la informacién de licencias
tramitadas en la COMPIN durante el periodo 2015, detectandose que 4.842
presentan problemas de integridad de sus datos. Al respecto, la reparticion debera
coordinar junto con la anotada Comision la estandarizacion de los registros
asociados a las licencias médicas y la implementacion de un control sistémico,
conforme a lo establecido en el manual de procedimientos para el registro y
control de las licencias médicas, documentando su estado de avance en el plazo
de 60 dias habiles, contados desde la recepcién del presente informe final.

e Se comprobo que la casa de estudios no exige la emision de los informes de SLA?
por parte del proveedor, no asegurando el cumplimiento de los niveles de servicio
pactados. En consideracion a lo expuesto, la universidad debera solicitar los
precitados informes, segun lo definido en las bases, lo cual sera verificado en una
proxima auditoria que efectue esta Entidad de Fiscalizacion.

1 SISPER: Sistema de Informacién del Personal, encargado de llevar el registro, seguimiento y pago de licencias
médicas de la dotacién de funcionarios de la Universidad de Chile.

2 SLA: Un acuerdo de nivel de servicio, en inglés Service Level Agreement, es un contrato escrito entre un
proveedor de servicio y su cliente con objeto de fijar el nivel acordado para la calidad de la prestacion.
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PMET N° 13.705/2016 INFORME FINAL N° 366, DE 2016, SOBRE
AUDITORIA DE SISTEMAS, EFECTUADA EN
LA UNIVERSIDAD DE CHILE.

SANTIAGO, 01 SET. 2015

En cumplimiento del plan de fiscalizacion
anual de este Organismo de Control para el 2016, y en conformidad con lo establecido
en los articulos 95 y siguientes de la ley N° 10.336, de Organizacién y Atribuciones de
la Contraloria General de la Republica, y en el articulo 54, del decreto ley N° 1.263, de
1975, Organico de Administracion Financiera del Estado, se efectudé una auditoria al
macroproceso de Tecnologias de la Informacion, Tl, en la Universidad de Chile.

La revision fue ejecutada por el equipo
integrado por los sefiores Victor Garcés Almonacid y Daniel Caviedes Gonzalez,
auditor y supervisor, respectivamente.

JUSTIFICACION

Para la presente auditoria se tuvo en cuenta lo
advertido en el Informe Final N° 496, de 2015, sobre recuperacidon de subsidios por
incapacidad laboral, de este origen, donde se constato la existencia de problemas de
integridad en los sistemas que sustentan dicho proceso.

ANTECEDENTES GENERALES

El decreto con fuerza de ley N° 3, de 2006, del
Ministerio de Educacién, que Fija Texto Refundido, Coordinado y Sistematizado del
decreto con fuerza de ley N° 153, de 1981, del mismo origen, que Establece los
Estatutos de la Universidad de Chile, en su articulo 1°, define a dicho organismo como
una persona juridica de derecho publico autbnoma, de caracter nacional y publico, con
personalidad juridica, patrimonio propio y plena autonomia académica, econémica y
administrativa dedicada a la ensefianza superior, investigacion, creacion y extension
en las ciencias, humanidades, las artes y las técnicas, al servicio del pais en el
contexto universal de la cultura.

“ AL SENOR
OSVALDO VARGAS ZINCKE ,
CONTRALOR GENERAL DE LA REPUBLICA (S)

PRESENTE
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Seguidamente, el articulo 2° del precitado
cuerpo legal establece que la generacién, desarrollo, integracién y comunicacion del
saber en todas las areas del conocimiento y dominios de la cultura, constituyen la
mision y el fundamento de las actividades de la universidad, conforman la complejidad
de su quehacer y orientan la educacion que ella imparte.

El articulo 7° de la aludida normativa prevé
que corresponde a la Universidad de Chile, en virtud de su autonomia, la potestad
para determinar la forma y condiciones en que deben cumplirse sus funciones de
docencia, de investigacion, de creacion o de extensién, asi como la aprobacion de los
planes de estudio que imparta. También estd facultada para organizar su
funcionamiento y administracion del modo que mejor convenga a sus intereses.

Por su parte, el articulo 16 del referido decreto
con fuerza de ley, establece que las funciones ejecutivas de la casa de estudios seran
ejercidas por el Rector y por el Consejo Universitario, quienes constituyen los érganos
superiores de la universidad.

Cabe anotar que, mediante oficio N° 41.128,
de 3 de junio de 2016, de este origen, fue puesto en conocimiento del Rector de la
Universidad de Chile, de manera reservada, el preinforme de observaciones N° 366,
de la sefialada anualidad, con la finalidad de que formulara los alcances y precisiones
que, a su juicio procedieran, lo que se concretd, a través de oficio VAEGI N° 280, de
28 de junio del referido afo, cuyos antecedentes aportados han sido igualmente
considerados para la elaboracion del presente informe final.

OBJETIVO

La fiscalizacion tuvo por finalidad ejecutar una
auditoria respecto de los sistemas y contratos informaticos de la Universidad de Chile,
considerando las licitaciones, cumplimiento de contratos y aspectos técnicos
relacionados con politicas, normas, practicas y procedimientos de control vinculados
con los sistemas basados en las TI, incluidas aquellas actividades de tipo manual o
automatizadas que se desarrollan en el entorno de tales aplicaciones, para el periodo
comprendido entre el 1 de enero y el 31 de diciembre de 2015. Ademas, verificar que
la informacién cuente con la integridad para que su extraccion de los sistemas
informaticos posibilite la recuperacién de licencias médicas, conforme a las
disposiciones normativas aplicables.

Complementariamente, se evaluod el
cumplimiento de la normativa relacionada con las Tl, de conformidad a lo dispuesto en
los decretos N° 83, de 2004, del Ministerio Secretaria General de la Presidencia, que
Aprueba Norma Técnica para los Organos de la Administracion del Estado sobre
Seguridad y Confidencialidad de los Documentos Electronicos; y 181, de 2002, que
Aprueba Reglamento de la Ley N° 19.799, sobre Documentos Electronicos, Firma
Electronica y la Certificacion de dicha Firma, del entonces Ministerio de Economia,
Fomento y Reconstruccion, actual Ministerio de Economia, Fomento y Turismo.
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METODOLOGIA

El estudio se practic6 de acuerdo con lo
descrito en la resolucion N° 20, de 2015, que fija normas que regulan las auditorias
efectuadas por la Contraloria General de la Republica, y los procedimientos
contenidos en la resolucion exenta N° 1.485, de 1996, de este origen, que Aprueba
Normas de Control Interno de la Contraloria General, e incluyé comprobaciones
selectivas de los registros y la aplicacion de otras pruebas, en la medida que se
estimaron necesarias. Asimismo, se efectu6 un examen de cuentas a las
transacciones relacionadas con los convenios de servicios tecnoldgicos.

Cabe precisar que las observaciones que la
Contraloria General formula con ocasion de las fiscalizaciones que realiza se
clasifican en diversas categorias, de acuerdo con su grado de complejidad. En efecto,
se entiende por Altamente Complejas/Complejas, aquellas observaciones que, de
acuerdo a su magnitud, reiteracién, detrimento patrimonial, eventuales
responsabilidades funcionarias, son consideradas de especial relevancia por la
Contraloria  General;, en tanto, se clasifican como  Medianamente
complejas/Levemente complejas, aquellas que tienen menor impacto en esos criterios.

UNIVERSO Y MUESTRA

De acuerdo con la informacion proporcionada
por la Universidad de Chile, durante el periodo revisado se administraron 11 contratos
de caracter tecnoldgico, con un monto total pagado a la fecha de revision, de
$474.319.008.

Al respecto, las partidas sujetas a validacion
se seleccionaron analiticamente, considerando tres contratos tecnoldgicos con las
empresas Claro Servicios Empresariales S.A. y Consultoria y Desarrollo Francisco
Casals Ordoérez E.I.R.L., equivalentes a la suma de $ 281.609.216, que corresponde
al 59,4% del universo antes indicado, seguin se presenta en la siguiente tabla:

Tabla N° 1: Resumen de contratos al muestreo no estadistico.

MUESTRA NO
, UNIVERSO - TOTAL EXAMINADO
MATERIA ESPECIFICA ESTADISTICA
$ Ne $ Ne $ N®
Contratos de servicios 474.319.008 | 11 | 281.609.216 | 3 281.609.216 | 3
informaticos.

Fuente: Antecedentes suministrados mediante oficio N° 80, de 29 de enero de 2016, con respecto a las
contrataciones vigente durante el periodo 2015.

Adicionalmente, la reparticibn comunicé la
existencia de 59 bienes TI, ubicados en las dependencias que mantiene la universidad
en la calle Diagonal Paraguay N° 257, comuna de Santiago, los que fueron validados
en un 100%, segun se indica a continuacion.

e
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Tabla N° 2: Muestra no estadistica de bienes Tl examinada.

MUESTRA NO
. UNIVERSO
MATERIA ESPECIFICA ESTADISTICA | TOTAL EXAMINADO
$ N° $ N° $ N°
Activos informaticos 0| 89 0, 59 0| 59

Fuente: Antecedentes suministrados via oficio N° 94, de 17 de marzo de 2016, de la Jefa de Gabinete de la
Vicerrectoria de Asuntos Economicos y Gestién Institucional.

La informacién relativa a los comprobantes de
pago asociados a los contratos vigentes durante el periodo en revision fue puesta a
disposicion de esta Contraloria General, por medio de oficio N° 94, de 17 de marzo de
2016, de la Jefa de Gabinete de la Vicerrectoria de Asuntos Econdmicos y Gestion
Institucional de la Universidad de Chile.

RESULTADO DE LA AUDITORIA

Del estudio practicado se determinaron las
siguientes situaciones:

. ASPECTOS DE CONTROL INTERNO
1. Inexistencia de auditorias de Tecnologias de Informacidn.

Se verific6 que la Contraloria Interna de la
Universidad de Chile no ha desarrollado auditorias o revisiones programadas de
Tecnologias de Informacién, en los Ultimos 3 afos, lo cual constituye una debilidad de
control interno, que se aparta de lo previsto en la resolucion exenta N° 1.485, de 1996,
de este origen, normas generales, letra e), vigilancia de los controles, N° 38, en
cuanto los directivos deben vigilar continuamente sus operaciones y adoptar
inmediatamente las medidas oportunas ante cualquiera evidencia de irregularidad o
de actuacion contraria a los principios de economia, eficiencia y eficacia; en relacion
con el capitulo V del mismo instrumento, letra a) responsabilidad de la entidad, N° 72,
en cuanto la direccidon es responsable de la aplicacion y vigilancia de los controles
internos especificos, necesarios para sus operaciones, por lo que debe ser consciente
de que una estructura rigurosa en este ambito es fundamental para controlar la
organizacion, los objetivos, las operaciones y los recursos.

Asimismo, no se condice con lo mencionado
en el punto 15.3, de la NCh-ISO 27.002, de 2009, del Instituto Nacional de
Normalizacion, relativo a consideraciones sobre la auditoria de sistemas de
informacion.

Sobre el hecho advertido, la institucién en su
respuesta suministré el informe de seguimiento de la revision efectuada a los sistemas
tecnolégicos por la auditoria de estados financieros del ejercicio 2015, el que
incorporé aspectos relacionados con Tl, sobre procedimiento de respaldo, politicas de
seguridad de la informacién y parametrizaciéon de contrasefias para Oracle 11g,
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desarrollo y adquisicion de software, plan de recuperacion de desastres, pruebas de
recuperacion, y requerimientos pendientes de implementar en el sistema AUGE>.

De acuerdo a lo respaldado, se corroboré la
realizacion de una auditoria de tecnologias de la informaciéon durante el periodo de
estudio, por lo que procede levantar lo advertido preliminarmente.

2. Falta de acceso a la informacién publica.

Se observd que la reparticion no mantiene
actualizada en su sitio electrénico institucional, la informacién relacionada con los
siguientes beneficios:

a) Beca para hijo de funcionario de la Universidad de Chile.
b) Hogares universitarios - postulacion primer afio.
C) Proyectos y apoyos estudiantiles.

Lo anterior, no guarda armonia con lo
dispuesto en el articulo 7°, de la ley N° 20.285, sobre Acceso a la Informacion Publica.

Al respecto, la universidad en su respuesta
indica que, a través de la Unidad de Gestion de Informacion Institucional, contacté a
su Unidad de Aranceles y Crédito, y a la Direccién de Bienestar Estudiantil,
coordinando la actualizacién de las paginas correspondientes en su portal, para el
periodo de junio de 2016.

Conforme a lo sefalado, esta Contraloria
General corroboré que el sitio web de la institucion dispuso los datos publicos
precedentemente mencionados, por lo que se subsana el hecho descrito.

3. Ausencia de mecanismos de auditoria aplicados a la integridad de los registros
de sistemas.

Mediante correo electronico de 2 de mayo de
2016, el Departamento de Inspeccién y Auditoria de esa casa de estudios suministrd
los programas de “Auditoria Financiera mensual a Organismos y Servicios” y
“Auditoria de Personal” utilizados por ese departamento, los que contemplan tanto
pruebas sustantivas como de cumplimiento, relacionados con los datos contenidos en
los aplicativos.

Analizados los documentos sefalados, se
comprobé que estos no especifican mecanismos de auditoria con el objeto de evaluar
la integridad de los registros, como lo prevé el articulo 23 del decreto N° 83, de 2004,
ya mencionado.

La entidad en su respuesta confirma que
dispone de los programas de Auditoria Financiera y de Auditoria de Personal que
utiliza el Departamento de Inspeccién y Auditoria, los que contemplan distintos tipos
de pruebas tanto sustantivas como de cumplimiento, tendientes a verificar aspectos

3 AUGE: Sistema de informacion corporativo de control financiero y presupuestario.
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de control interno, relacionados con la informacion de los sistemas AUGE y SISPER,
con el fin de verificar el funcionamiento de sus procesos administrativos.

No obstante, del analisis realizado a los
citados programas se constatd que estos no especifican procedimientos para la
validacion de la integridad de las transacciones de sus sistemas, por lo que procede
mantener lo advertido.

4, Inconsistencia en el inventario de licencias de software.
4.1. Base de datos ORACLE.

La institucidn reportd, mediante oficio N° 94,
de 17 de marzo de 2016, de la Jefa de Gabinete de la Vicerrectoria de Asuntos
Econdmicos y Gestidon Institucional, la existencia de 3 licencias de software; sin
embargo, del analisis de la documentacién que respalda el estudio “Oracle License
Review Enmienda al Informe Final’, se advirtid la existencia de 40 licencias para
usuarios desarrolladores y 23 para procesadores, por lo que el inventario informado a
esta Contraloria General adolece de completitud, incumpliendo lo previsto en la letra
c), del articulo 37, del decreto N° 83, sobre clasificacion y control de bienes.

La universidad sefiala en su respuesta que, en
relacion a las diferencias registradas en el inventario de licencias ORACLE, se
suministrd el oficio VAEGI N° 80, de 29 de enero de 2016, del Vicerrector de Asuntos
Econdmicos y Gestion Institucional (S), el cual informaba la cantidad de contratos y
ordenes de compra, no asi el detalle del nimero de licencias por cada una de ellas.

Adicionalmente, menciona que por medio de
la resolucion exenta N° 1.319, de 15 de octubre de 2010, de la Vicerrectoria de
Asuntos Econdmicos y Gestion Institucional, se autorizaron y aprobaron los contratos
N° 3805028 y 1719193, que respaldan la adquisicion de las 40 licencias para
usuarios desarrolladores y 15 para procesadores.

En relacién a lo expresado, y considerando
que la casa de estudios no aportd antecedentes que respalden la actualizacion del
inventario de dichos bienes, junto a la regularizacién de la inconsistencia entre las 15
licencias para procesadores informadas en su respuesta, y las 23 inicialmente
descritas por esta Entidad de Control, procede mantener lo observado.

4.2. vSphere

Se comprobé que el software “vSphere with
Operations Management 6 Enterprise Plus” se encuentra disponibilizado para la
universidad a través de 3 licencias, utilizable en 42 equipos, de acuerdo al reporte web
emitido por el proveedor VMWARE, observandose que estos bienes no estan
respaldados en el listado de licencias proporcionado por la institucién por medio del
oficio N° 80, de 29 de enero de 2016, del Vicerrector (S) de Asuntos Economicos y
Gestion Institucional, infringiendo lo descrito en la letra c) del articulo 37, del cuerpo
normativo ya citado.
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La reparticibn en su respuesta, suministrd
antecedentes relativos a las ordenes de compra N° 5574-82-CM15 y 5574-111-
CM15, aduciendo que estas dan cuenta del detalle de licencias observadas.

Al igual que el punto anterior, esa casa de
estudios alude a los documentos de pago asociados a la adquisicién de los bienes, sin
embargo, no acredité a esta Contraloria General la actualizacién de su inventario de
bienes Tl, manteniéndose, por ende, lo advertido.

l. EXAMEN DE LA MATERIA AUDITADA
1. Firma electronica avanzada sin verificacion de la identidad del titular.

La Plataforma de Titulos y Diplomas en Linea,
permite la obtencién de estos documentos en formato electronico con Firma
Electronica Avanzada. Al respecto, se verificé que el método de certificacion de dicha
firma, utilizado por la universidad, no identifica el titular ni a la persona que utiliza bajo
su exclusivo control un certificado de dicha firma, vulnerando lo estipulado en los
articulos 2° y 4° de la ley N° 19.799, Sobre Documentos Electronicos, Firma
Electronica y Servicios de Certificacion de dicha Firma.

El servicio sefiala en su respuesta que sus
documentos electrénicos en formato XML contienen datos que representan al firmante
y su cargo. Asimismo, indica que el sitio de validacion no muestra al firmante, pero
permite la descarga de la representacion grafica en formato PDF, la cual incorpora su
individualizacién.

Adicionalmente, comunica que se encuentra
en desarrollo un proyecto que centralizara los aplicativos de firma de documentos
electrénicos, para que el responsable visualice sus documentos pendientes de firma.

Analizados los antecedentes proporcionados
por la reparticion, y considerando que corrobora lo advertido, se mantiene el hecho
inicialmente objetado.

2. Desactualizacion de firmwares* en el equipamiento computacional.

Se detectd que los firmwares instalados para
los dispositivos de la red institucional, asociados a la DMZ°, especificamente para los
equipos de firewall®, corresponden a versiones del 30 de agosto de 2013, como se
presenta en la Tabla N° 3. Lo anterior, evidencia una falta de medidas de proteccion
sobre nuevas amenazas informaticas, omitiéndose la verificacion de la caducidad

4 Firmware: Es un programa informatico que establece la l6gica basica de un circuito electrénico.

5 DMZ: En seguridad informatica, una zona desmilitarizada, sigla en inglés de demilitarized zone, es
una red local que se ubica entre la red interna de una organizacién y una red externa, generalmente en
Internet.

6 Firewall: Es una parte de un sistema o una red que estd disefiada para bloquear el acceso no
autorizado, permitiendo al mismo tiempo comunicaciones autorizadas.
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sobre el respectivo firmware, transgrediendo asi los principios de control, eficiencia y
eficacia consagrados en el articulo 3°, inciso segundo, de la ley N° 18.575, Organica
Constitucional de Bases Generales de la Administracion del Estado.

Tabla N° 3: Dispositivos de red de la reparticién.

Nombre dispositivo Marca Modelo Fecha del firmware
FW Internet 1. Cisco ASA5585-SSP-10 30-08-2013
FW Internet 2. Cisco ASA5585-SSP-10 30-08-2013

Router Internet 1. Cisco ASR-903 28-05-2015
Router Internet 2. Cisco ASR-903 28-05-2015
CORE 1. Cisco WS-C6509-E 10-09-2015
CORE 2. Cisco WS-C6509-E 10-09-2015

Fuente: Correo electronico de 4 de mayo de 2016, del Jefe del Area de Redes de la Universidad de Chile.

Sobre lo descrito, la universidad en su
respuesta precisa que el contar con la ultima version del firmware para sus
dispositivos, no garantiza su estabilidad, ni un mejor desempeno. Ademas, sefala que
el equipamiento y su actual firmware se encuentran operativos, no soportando nuevas
versiones, ya que esto generaria, a su juicio, pérdida de eficiencia y degradacién en
su desempefio. No obstante lo anterior, indica que se encuentra en proceso de
adquisiciéon de un nuevo firewall, con la finalidad de optimizar el funcionamiento.

Considerando lo expuesto y dado que la
reparticidn no proporciond ningun analisis que justifique técnicamente los aspectos a
los que alude, se mantiene lo observado.

i Deficiencias en la seguridad fisica de la plataforma.

En el marco de la auditoria, se realizd una
visita al site de procesamiento de datos de la reparticion examinada, advirtiéndose las
siguientes situaciones que pugnan con lo indicado en la letra e), del articulo 37, del
decreto N° 83, de 2004, del Ministerio Secretaria General de la Presidencia:

a) Un tramo de aproximadamente 2 metros, correspondiente al perimetro de dicha
sala, es de material ligero.

b) La puerta de acceso al recinto no es de material sélido.

c) No dispone de un sistema de alarma contra intrusos en puertas y ventanas.

d) Inexistencia de iluminacién de emergencia.

e) Presencia de riesgo de fugas de agua dentro de las instalaciones, dado que la

sala originalmente incorporaba un bafo y losa radiante con agua.

fy Casos en los que en la bitdcora de acceso, solo se encuentra registrado el
nombre de los operarios externos, sin evidenciar la contraparte de la universidad.

La entidad en su respuesta sefiala que, dadas
las caracteristicas actuales del lugar, se estd analizando la factibilidad técnica del
traslado de la sala de servidores, por medio de un proyecto de mejora de la
infraestructura del datacenter.
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Asimismo, indica que para lo relativo a las
deficiencias en la bitacora de acceso a la precitada sala, se dispuso de un control
donde se registran los accesos en un libro de visitas, formalizado mediante el
memorandum STI N° 198/2016, de 16 de junio de 2016.

Del analisis de los antecedentes
suministrados, y dado que la casa de estudios corrobora lo advertido por esta
Contraloria General, sin respaldar acciones de mejora concretas, para los literales del
a) al e), estos se mantienen. En lo referente a la letra f), lo objetado se subsana,
debido a que fue validada la implementacién de un libro de visitas.

4. Falta de ejecucion de la politica de eliminacién segura de informacién, respecto
de un registro de baja de los activos TI.

La universidad dispone del "Procedimiento de
Destruccion de Medios Magnéticos", el cual se aplica a los discos duros de los bienes
Tl en desuso de la institucion.

En relacién con lo expuesto, solicitados a la
Direccion de Servicios de Tecnologias de Informacion y Comunicaciones, DSTI,
mediante comunicado electrénico de 10 de mayo de 2016, los registros asociados a
las bajas tecnoldgicas efectuados durante el 2015, los cuales de acuerdo al citado
procedimiento, deberian constar de 4 documentos por cada una de ellas, esa
direccién contesto, a través de correo electrénico de 11 de mayo de 2016, que a la
fecha no se ha realizado destruccién de cintas, ni se han dado de baja servidores.

Complementariamente, se detectd que la
Vicerrectoria de Asuntos Economicos y Gestidn Institucional emitié la resolucidon
exenta N° 761, de 26 de junio de 2015, la cual resuelve la baja del inventario del
Fondo General VAEGI, por encontrarse obsoleto, seglin lo especificado en la
siguiente tabla:

Tabla N° 4: Servidores dados de baja segun resolucion exenta N° 761 de 26 de junio de 2015.

Descripcién Servidor Cddigo Universidad de Chile
Intel XEON Dual - CORE Powerred 4096-0750-0072 354
DELL modelo Poweredge 2950 341
StorageWorks MA8000-0001917-1 359
Intel XEON Dual - CORE Powerred 4096-0750-0072 357
Pentium IV 3.0 80 GB 356
Pentium IV 3.0 80 GB 355
Pentium IV 3.0 80 GB 353
Pentium IV 3.0 80 GB 352

Fuente: Resolucion exenta N° 761, de 26 de junio de 2015, emitida por la Vicerrectoria de Asuntos
Econdmicos y Gestion, de la entidad auditada.

De lo expuesto, el servicio no demuestra la
aplicacién de su politica de eliminacion segura de la informacion, transgrediendo lo
definido en la letra f), del articulo 37, del mencionado decreto N° 83, de 2004.

Py

10



CONTRALORIA GENERAL DE LA REPUBLICA
DIVISION DE AUDITORIA ADMINISTRATIVA
UNIDAD DE AUDITORIA DE SISTEMAS

La entidad en su respuesta senala que el
proceso de eliminacion segura de la informacién se realiza en cada baja de
servidores, sin embargo, no se ha consignado en un documento aprobatorio, por lo
que se ha instruido su formalizacion para su difusiéon en el DSTI.

Debido a que el aludido procedimiento de baja
de activos informaticos especifica la existencia de un acta, que registre la autorizacién
de la actividad de destruccion de medios magnéticos, con fechas, firmas vy
observaciones pertinentes, y la casa de estudios corrobora que este no se elabora, se
mantiene lo advertido.

9. Plan de contingencia.

En atencion al plan de contingencia, es del
caso precisar que la reparticion dispuso a través del oficio N° 80, de 29 de enero de
2016, de su Vicerrector (S) de Asuntos Economicos y Gestion Institucional, los
procedimientos y/o normativa en aplicacién junto a los instrumentos que los
formalizan, que regulan las operaciones de contingencia informatica, detectandose las
siguientes deficiencias:

5.1. Ausencia de un plan de prevencion.

La universidad no dispone de un plan de
prevencidon que contenga la descripcion de los eventos que pudieran originar una
contingencia, incorporando, ademas, las contramedidas preventivas antes que se
materialice una amenaza, incumpliendo lo estipulado en las letras a) del articulo 35, y
b) del articulo 37, del decreto N° 83, de 2004.

Esa casa de estudios, en su respuesta sefala
que procedera a formalizar el plan de contingencia, el cual consta de las etapas de
prevencion, continuidad y recuperacion.

Dado que la institucion no respaldd la
existencia del referido plan, se mantiene lo observado preliminarmente.

5.2. Pruebas sin aprobacién del plan de continuidad del negocio.

En lo que concierne a las pruebas realizadas
al citado plan, si bien se emitié un informe del plan de pruebas y resultados con fecha
del 9 de agosto de 2013, respaldando las actividades realizadas al equipamiento de
apoyo del datacenter ante cortes del suministro de energia eléctrica e internet, se
advirti6 que no se encuentra aprobado por el DSTI, no dando cumplimiento a lo
establecido en la letra i), del articulo 37, del indicado decreto N° 83.

Al respecto, el ente auditado en su respuesta
indica que se procedera a efectuar pruebas anuales.

En virtud de lo expuesto por ese organismo,
se mantiene lo objetado inicialmente, debido a que no se han realizado ni
documentado las aludidas pruebas.
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5.3. Inexistencia de pruebas periddicas a las copias de respaldo de la informacion.

La institucién suministré el ticket N° 17967, del
centro de soporte de la empresa PRAGMA Informatica S.A. sobre “Certificacion de
Ambiente SUG”, el que respalda el levantamiento de la base de datos Oracle
Database 11g release, denominada “SUG”, el 27 de mayo de 2013, situacién que
permiti6 comprobar que este control no ha sido ejecutado durante el periodo de
revision de esta auditoria, lo que transgrede lo previsto en la letra f), del articulo 37,
del decreto N° 83, de 2004, del Ministerio Secretaria General de |la Presidencia.

La Universidad de Chile en su respuesta
indica que han efectuado pruebas de restauracién, una de las cuales fue solicitada
mediante el ticket N° 1199621, de abril de 2015, donde es posible, segun la
institucion, constatar las pruebas exitosas realizadas al esquema de la base de datos,
del aplicativo de titulos y grados.

Agrega que, se procedera a planificar las
pruebas respectivas, segun lo indicado en la politica de respaldo.

Conforme a lo anterior, del analisis efectuado
al nuevo ticket dispuesto por la universidad, se constaté la restauracion exitosa de los
respaldos de datos realizados sobre el motor Oracle Database release 11g, lo que
permite levantar el hecho descrito.

5.4. Omision de capacitaciones al personal sobre contingencias TI.

Se observdé que no se ha capacitado al
personal sobre las instrucciones de emergencia, lo que vulnera lo mencionado en la
letra i), del articulo 37, del referido decreto N° 83.

En su respuesta, la reparticion sefnala que,
una vez formalizado el plan de contingencia, se planificara y ejecutara una induccion,
con el objetivo de capacitar al personal del area en las materias relativas al plan de
recuperacion de desastres.

Debido a que la institucion corrobora la falta
de capacitacion sobre el aludido plan, y que no se ha efectuado la actividad
informada, se mantiene lo objetado.

6. Debilidades en el control de acceso a redes externas.

Se evidenci6 la falta de controles relativos a la
restriccion de acceso a sitios externos, dado que existe la factibilidad de interactuar
con sitios web que administran contenido no confiable en internet.

Al tenor de lo expuesto, se contraviene lo
descrito en los articulos 20, literal a); 32 y 37, letra a), del decreto N° 83, antes
mencionado.

Vi
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El servicio en su respuesta, comunica sobre la
existencia de la Politica de Uso Aceptable y Navegacion por Internet, la que regula el
no uso de software licenciado o protegido de copyright; ni el ingreso de programas
que afecten a la red, evitando actividades maliciosas o su escaneo, entre otros
factores.

Del estudio realizado a los nuevos
antecedentes suministrados por el organismo, no se evidencié la existencia de
acciones tendientes a corregir las situaciones descritas, debido a que la aludida
politica solo provee lineamientos para el uso correcto de la red institucional, y no la
implementacion de medidas que prohiban el acceso a contenido no confiable en
internet por parte del usuario final, manteniéndose lo advertido preliminarmente.

7. Autentificacion débil en el SISPER.

Conforme a las pruebas efectuadas en el
citado sistema, se detectd la asignacion de contrasefias con longitud inferior a ocho
caracteres, no alfanuméricas, con letras y numeros consecutivos, conculcando lo
consagrado en la letra g), del articulo 28, del decreto N° 83, de 2004, ya mencionado,
sobre el control de acceso.

Cabe senalar que el inciso final del referido
articulo 28, indica que los sistemas computacionales deberan configurarse de manera
que los usuarios se vean compelidos a cumplir con las obligaciones impartidas sobre
seguridad de los documentos electronicos.

La Universidad de Chile en su respuesta
sefiala que, en la actualidad, se encuentra en desarrollo un proyecto que definira los
medios necesarios para la parametrizacion de las passwords y su caducidad, para el
motor de datos Oracle, estableciéndose como plazo de finalizacién el mes de
noviembre de 2016, lo que le permitira integrar dicha funcionalidad en SISPER.

Dado que el servicio confima el
incumplimiento de los estandares minimos requeridos por la referida normativa y no
respalda modificaciones del sistema, se mantiene lo observado.

8. Ausencia de registro de intentos fallidos.

De la revision efectuada al Sistema de
Informacion del Personal, se constatd la ausencia de mecanismos encargados de
limitar el numero de intentos no exitosos permitidos para abrir una sesion, lo que no se
encuentra en concordancia con lo establecido en la letra c), del punto 10.10.2, de la
NCh-1SO 27.002, de 2009, del Instituto Nacional de Normalizacion, sobre supervision
del uso de sistemas.

Para este punto, la reparticion en su respuesta
sefiala, al igual que para el numeral anterior, que se encuentra en desarrollo un
proyecto que definira las politicas de seguridad, de modo de reforzar las medidas
relativas al control de acceso a sus sistemas.

/
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Sin perjuicio que la casa de estudios informa
acciones futuras orientadas a mitigar la debilidad manifestada, debe precisarse que la
citada norma chilena tiene por objeto establecer recomendaciones y principios
generales para iniciar, implantar, mantener y mejorar la gestion de la seguridad de la
informacién en una organizacion, por lo que lo anotado no constituye una observacion
propiamente tal.

9. Falta de integridad entre las licencias pagadas y tramitadas del SISPER vy la
base de datos de la COMPIN’.

A través del analisis realizado a los datos
asociados a licencias médicas pagadas con motivo de subsidios por incapacidad
laboral durante el periodo 2015, que tanto la Universidad de Chile como el COMPIN,
suministraron a esta Entidad de Control a través de los oficios N°° 80 y 1.152, de 29
de enero y 19 de abril, ambos de 2016, del Vicerrector de Asuntos Econdémicos vy
Gestion Institucional (S), y del Subsecretario de Salud Publica respectivamente, se
encontraron inconsistencias en la informacién almacenada en el SISPER, debido que
se evidencié que, de un total de 2.848 licencias registradas en dicho sistema, ninguna
coincide con la informacién almacenada en la COMPIN, tomando en consideraron
aquellas licencias cuyo tipo dice relacion con Enfermedad o accidente no del trabajo.

Adicionalmente se efectu6é un cruce de la
informacién de licencias tramitadas en la COMPIN, con la almacenada en el SISPER,
durante el periodo 2015, detectandose que, de las 4.842 indicadas por la COMPIN, se
presentan problemas de integridad en los datos, conforme a la siguiente tabla:

Tabla N° 5: Comparativa entre la informacion suministrada por la Universidad de Chile y la
COMPIN, sobre licencias médicas tramitadas.

: : : Cantidad de licencias en la Qantigjad de “UF”EFO.S de
Tipo de Licencia COMPIN licencias que coincidieron
con el SISPER

Enfermedad o accidente no del trabajo 4.402 0
Licencia maternal 69 0
Enfermedad grave hijo menor de 1 afio 222 0
Patologia de embarazo 132 0
Permiso postnatal parental 17 0
4,842 0

Fuente: Informacion proporcionada mediante los oficios N°° 80 y 1.152, de 29 de enero y 19 de abril, ambos del
2016, de parte de la Universidad de Chile y del Subsecretario de Salud Publica, respectivamente.

Complementariamente, el 5 de mayo de 2016,
se efectud una visita a los Servicios Centrales de la reparticion fiscalizada, en conjunto
con la Encargada Operativa y el Jefe de la Unidad de Remuneraciones del Personal, y
del responsable del SISPER del DSTI, en cuya oportunidad se comprob¢ la existencia
de un conjunto de anomalias presentes en los registros almacenados en el sistema en
cuestion, tomando en consideracién el registro de licencias médicas tramitadas con
motivo de los subsidios por incapacidad laboral de tipo Enfermedad o accidente no del
trabajo, Licencia maternal, Enfermedad grave hijo menor de 1 afo, Patologia de

7 COMPIN: Comision de Medicina Preventiva e Invalidez.

e
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embarazo y Permiso postnatal parental, los cuales fueron confirmados posteriormente
via correo electronico de 11 de mayo de 2016, del jefe de la Unidad de
Remuneraciones, cuyo detalle se expone a continuacion:

a) La licencia N° 38613178 almacenada en el SISPER, no se encuentra registrada
en la COMPIN.

b) La licencia N° 2248433 del SISPER, se relaciona con la licencia N° 4-224843
registrada en la COMPIN.

c) Elcampo de entrada de datos en el SISPER posee la capacidad de ingreso de a
lo mas 10 digitos, por lo que los usuarios optan por ingresar numeros de
licencias truncados.

Cabe notar que el detalle de los hechos
observados precedentemente fue respaldado en los anexos N° 1 y 2 del respectivo
preinforme de observaciones.

Lo expuesto, infringe lo indicado en el articulo
23, del decreto N° 83, de 2004, del Ministerio Secretaria General de la Presidencia,
relativo a la gestion de las operaciones y las comunicaciones.

Asimismo, pugna lo definido en los articulos 3°
y 5° de la ley N° 18.575, Orgéanica Constitucional de Bases Generales de la
Administracién del Estado, sobre los principios de control, eficiencia y eficacia.

El ente auditado en su respuesta senala que,
segun lo informado por la Direccion de Finanzas y Administracion Patrimonial,
mediante oficio DIRFAP ORD. N° 1.478, de 28 de junio de 2016, del analisis
efectuado a cada uno de los tipos de licencias, considerando los datos individuales de
nombre, RUT, fecha de inicio y término, se coincidié con la COMPIN, en la totalidad
de los registros para cada uno de los funcionarios, evidenciandose que no existe una
correspondencia integra, respecto al nimero que identifica la licencia, ya que la
informacién de la COMPIN antepone un digito y un guién antes del numero, junto con
omitir el ultimo.

Dado que la institucion auditada corrobora la
existencia de fallas en la integridad de la informacion, debido a que el identificador de
las licencias médicas registradas en la base de datos del SISPER presenta
discrepancias con la informacion almacenada en ese campo por parte de la COMPIN,
asimismo, la institucion auditada no aporta antecedentes que permitan desvirtuar el
hecho descrito, por lo que procede mantener lo objetado preliminarmente.

10.  Diferencias entre las licencias pagadas registradas en el SISPER y la COMPIN.

Del estudio realizado a las licencias medicas
pagadas con motivo de los subsidios por incapacidad laboral durante el periodo 2015,
se evidencid que dentro de la informacion almacenada en la base de datos del
SISPER, existe un total de 3.641 licencias pagadas a funcionarios que no figuran en el
registro en la COMPIN, conculcando lo estipulado en el articulo 23, del decreto N° 83,
de 2004, ya mencionado, relativo a la gestion de las operaciones y las
comunicaciones.
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La reparticién en su respuesta sefiala que, de
acuerdo a lo reportado por su Direccién de Finanzas, y analizada la totalidad de las
licencias tramitadas, por parte de su Unidad de Remuneraciones del Personal, todos
los empleados identificados por nombre, RUT, fecha de inicio y término de la licencia,
concuerdan con las inscritas y pagadas por la COMPIN, no hallandose diferencias.

Anade, que para las licencias ingresadas por
las oficinas descentralizadas de administracion de personal, no existe una
coincidencia en los cddigos que las identifican. La situacion descrita, se origina debido
a que el campo de ingreso al SISPER, posee un maximo de diez caracteres, en
comparacion al de la COMPIN, por lo que los usuarios de las oficinas de personal
optan por truncar el numero de licencia.

Agrega, que la Direccion de Finanzas se
encuentra elaborando un manual de procedimiento para el registro y control de las
licencias médicas, en el que reiterara a los jefes de personal, que deben incorporar en
el sistema el numero completo de cada licencia.

Debido a que la institucion reconoce la falta de
integridad de los cédigos de licencias médicas entre el SISPER y la COMPIN,
justificandola en que la citada aplicacion provee en su estructura un maximo de 10
caracteres para el registro de dicho campo, por lo que los usuarios de las distintas
oficinas de personal se encuentran obligados a ingresar dichos cédigos truncados, de
modo que no es técnicamente factible, a nivel sistémico, su incorporacion de manera
completa, corresponde mantener lo observado preliminarmente.

11.  Revisidbn de la licitacion publica ID N° 5574-2-LP14, sobre el “Servicio
Desarrollo Plataforma Banco de Preguntas”.

En atencion a la necesidad del DEMRE?®, de
actualizar el sistema de Banco de Preguntas, a fin de incorporar a los procesos de la
PSU y pruebas de ensayos aplicados, ademas del incremento de datos registrados y
la informacién generada por el mencionado aplicativo, la Universidad de Chile llamé a
la licitacion publica ID N° 5574-2-LP14, cuyas bases fueron sancionadas a través de la
resoluciéon exenta N° 758, de 11 de junio de 2014, de la referida entidad.

Posteriormente, via resolucidon  exenta
N° 1.449, de 3 de noviembre de 2014, se adjudicé a la empresa Consultoria y
Desarrollo Francisco Casals Ordoéiez E.I.R.L., la implementacién de una plataforma
para el DEMRE de la Universidad de Chile, por un monto de UF 6.300, no afecta a
IVA.

Enseguida, por medio de la resolucién exenta
N° 289, de 31 de marzo de 2015, la reparticion aprobd el contrato para el “Servicio
Desarrollo Plataforma Banco de Preguntas”, con la precitada compaiiia, cuya vigencia
se extiende hasta el 31 de igual mes de 2017, ver detalle en Anexo N° 1.

8 DEMRE: Departamento de Evaluacion, Medicion y Registro Educacional.
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11.1. Falta de control sobre exigencia de facturacion por parte del proveedor.

Para las facturas enunciadas en el punto
anterior, se detectd que el proveedor emitié estos documentos en un plazo superior a
los 10 primeros dias habiles del mes, fluctuando entre los 11 a los 45 dias, contrario a
lo especificado en el articulo 19 de las bases administrativas, el que sefiala que “Los
pagos se efectuaran por mes vencido contra aceptacion de la respectiva factura, la
que debera ser presentada dentro de los 10 primeros dias habiles de cada mes.”,
periodo que fue calculado considerando la fecha de emision del aludido instrumento
de cobro, cuyo detalle se describe en la siguiente tabla:

Tabla N° 6: Detalles de los dias de atraso en la emision de facturas de la empresa Consultoria
y Desarrollo Francisco Casals Ordéfiez E.I.LR.L.

Fecha de emision N° Factura Primer dia habil del mes Dias de atraso
03-03-2015 8 02-02-2015 12
30-04-2015 10 01-04-2015 12
06-06-2015 12 04-05-2015 15
156-07-2015 14 01-06-2015 23
09-09-2015 18 01-07-2015 41
09-09-2015 19 03-08-2015 18
16-11-2015 27 01-09-2015 45
16-11-2015 27 01-10-2015 23
30-11-2015 30 02-11-2015 11

Fuente: Facturas y comprobantes de egreso suministrados por la Universidad de Chile, a través de
oficio N° 94, de 17 de marzo de 2016, de la Jefa de Gabinete de la Vicerrectoria de Asuntos
Econodmicos y Gestion Institucional.

Lo anterior, incumple el principio de estricta
sujecion a las bases que rigen este proceso, consagrado en el inciso tercero del
articulo 10 de la ley N° 19.886, de Bases sobre Contratos Administrativos de
Suministro y Prestacion de Servicios.

La reparticion auditada sefiala en su
respuesta que la clausula cuarta del contrato de prestacion de servicios denominado
"Desarrollo Plataforma de Banco de Preguntas DEMRE", suscrito el 12 de diciembre
de 2014, indica que "cada pago se realizara contra la certificacion conforme del
Director(a) del DEMRE y del cumplimiento de la labor contratada y contra la entrega
del informe de avance mensual y de la factura correspondiente". Sobre este punto, el
DSTI procede a solicitar el pago de la factura, cuando se tiene el visto bueno del
citado director, tomando en cuenta el convenio, por lo que es dable presumir que el
proveedor emite su factura, una vez que son enviados los informes de avance, acorde
a las plazos pactados, lo que no siempre coincide con los primeros 10 dias del mes.

Al tenor de lo expuesto, debido a que la
institucion no desvirtia el hecho observado, se mantiene lo advertido.

/-~
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11.2. Omision en la definicion de una fecha de vencimiento para hacer exigible el
eventual cobro por concepto de multa.

Respecto a la licitaciéon del “Servicio
Desarrollo Plataforma Banco de Preguntas”, la clausula sexta del contrato especifica
que la universidad supervisara la ejecucion del contrato en todas sus etapas y estara
facultada para aplicar multas a la empresa Consultoria y Desarrollo Francisco Casals
Orddériez E.ILR.L., en los siguientes términos: “Segun propuesta técnica hitos de
entrega segun avances, en los cuales se establecen fechas o plazos maximos de
entrega, por lo que segun dichas fechas o plazos se multara por cada dia de atraso:
0,1 UF/dia”.

Ello, conforme lo previsto en el articulo 23 de
las respectivas bases administrativas, segun el cual, cada oferente debera incorporar
en su propuesta Técnica Hitos de entrega segun avances, en los cuales deberan
ingresar fechas o plazos maximos de entrega, por lo que segun dichas fechas o
plazos se multara por cada dia de atraso.

Consultado el DEMRE sobre la
documentacion formal que respalda la planificacion de los hitos del proyecto, este
informd que “solo existe una planificacion inicial en el documento de propuesta técnica
que muestra la duracion del proyecto en meses, mas no contamos con una carta
Gantt como tal.”, observandose que la entidad omitié definir un vencimiento en cuya
virtud se haga exigible la obligacion, transgrediendo lo mencionado en el articulo 10,
de la ley N° 19.886, sobre el principio de estricta sujecion a las bases, y el articulo 61,
letras b) y ¢) de la ley N° 18.834, sobre Estatuto Administrativo.

En su respuesta, la Universidad de Chile
mediante oficio DEMRE N° 104, de 17 de junio de 2016, sefiala que “el fundamento
para no contar con una carta gantt de cumplimiento se debe la especialidad y
naturaleza del servicio prestado, pues los hitos o avances se van modificando de
acuerdo a los requerimientos que surgen al probar la plataforma. Sin perjuicio de lo
anterior, en cada informe presentado por la empresa, se sefala un plazo y una
iteracion con hitos mensuales que se trabajan en conjunto con el jefe técnico del
DEMRE. Esto ha permitido controlar el buen funcionamiento del contrato”.

Agrega que, se definira en conjunto con el
proveedor, un cronograma de trabajo para las actividades restantes del proyecto, con
hitos generales que permitan flexibilidad de este.

No obstante lo anterior, esta Contraloria
General mantiene lo observado, debido a que la reparticién corrobor6 la omision del
establecimiento de una fecha de entrega para los hitos del proyecto, imposibilitando la
aplicacién de una eventual multa por concepto de retrasos.

12. Servicio complementario de Mantencién Telefonica Datacenter, sin recepcion de
informes de niveles de servicio, ni monitoreo del cumplimiento de los SLA.

A través de resolucion N° 48, de 14 de junio
de 2013, de la Direccién de Compras y Contratacion Publica, DCCP, tomada razon el

/ 18



CONTRALORIA GENERAL DE LA REPUBLICA
DIVISION DE AUDITORIA ADMINISTRATIVA
UNIDAD DE AUDITORIA DE SISTEMAS

26 de junio de igual afio, se modific el formato tipo de bases de la licitacién publica ID
N°® 2239-17-LP11, para el Convenio Marco de datacenter y servicios asociados, ver
detalle en Anexo N° 1.

Cabe senalar que, conforme a lo indicado en
el literal e), de la precitada resolucion, las prestaciones corresponden a infraestructura
como servicio, housing, housting, servicios complementarios del datacenter, y enlace
de datos e internet.

Posteriormente, mediante resolucion N° 83, de
14 de noviembre de 2013, de la DCCP, tomada razén el 6 de diciembre de la misma
anualidad, se adjudico la propuesta publica de Convenio Marco a la empresa Telmex
Servicio Empresariales S.A., para proveer el datacenter y servicio asociados, con una
vigencia de 72 meses.

Ahora bien, el 2 de diciembre de 2015, la
Universidad de Chile emitié6 la Orden de Compra ID N° 5574-107-CM15, bajo la
modalidad de convenio marco, por un monto total de 1.751,68 UF, IVA incluido, por
enlace de telefonia, por un periodo de 4 meses, cuyos pagos efectuados se presentan
en el Anexo N° 2.

Conforme a lo descrito en el literal h), de la
antes citada resolucion N° 48, sobre la operatoria del convenio marco, los informes de
niveles de servicio deben ser entregados a mas tardar el quinto dia habil de cada mes,
debiendo contener la informacion del mes inmediatamente anterior.

Del analisis de los antecedentes
suministrados, via correo electrénico de 5 de mayo de 2016, del Jefe de Linea, del
Area de Administracién de la Informacion, se evidencid que la compaifia no ha
enviado los aludidos informes de SLA en los plazos definidos, contraviniendo lo
consagrado en el literal h), de la resolucién N° 48, sobre la operatoria del convenio
marco, y lo indicado en el articulo 10, de la ley N° 19.886, antes mencionado.

Adicionalmente, se acreditdé que la institucion
no ha exigido la recepcion de los mencionados reportes, ni ha monitoreado el
cumplimiento de los niveles de servicio, conculcando lo definido en los articulos 3° y
5° de la ley N° 18.575, Organica Constitucional de Bases Generales de la
Administracién del Estado, en cuanto imponen a los funcionarios de la Administracion
del Estado, el deber de velar por la idénea administracién de los medios publicos y por
el debido y esmerado cumplimiento de la funcién y de sus obligaciones.

En su respuesta, la entidad en sintesis sefala,
que al no contar con incidencias, se omiti6 requerir los documentos de SLA al
proveedor. Sin perjuicio de lo anterior, manifiesta que el DSTI oficiara a la sociedad
para hacerlos exigibles, en los vencimientos establecidos segln las bases del
convenio marco.
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Sobre lo expresado por esa casa de estudios
es dable precisar que la no ocurrencia de incidencias, no es impedimento para la
remisién de los informes de SLA pactados, en tanto las medidas informadas son de
efectos futuros, por lo que la observacion se mantiene.

13. Servicio de enlace de datos e internet, sin recepcion de informes de niveles de
servicio, ni monitoreo del cumplimiento de los SLA.

Con respecto a este numeral, la Universidad
de Chile contraté un enlace de datos e internet, a la compafia Claro Servicios
Empresariales S.A., a través del Convenio Marco ID N° 5574-108-CM15, proveniente
de la licitacion publica ID N° 2239-17-LP11, de la DCCP, cuyos pagos se describen en
el Anexo N° 3.

Sobre el cumplimiento de la entrega de los
informes de SLA, se observdé que la sociedad no suministré los citados reportes,
incumpliendo lo establecido en el literal h), de la resolucion N° 48, sobre la operatoria
del convenio marco, y lo previsto en el articulo 10 de la aludida ley N° 19.886, ver
detalle del contrato en Anexo N° 1.

Asimismo, se acredité que la institucion no ha
exigido la recepcién de los mencionados reportes, ni ha monitoreado el cumplimiento
de los SLA, por lo que se habria vulnerado lo previsto en los articulos 3° y 5° de la ley
N° 18.575.

El organismo fiscalizado en su respuesta en
sintesis sefiala, al igual que en el numeral anterior, que al no contar con incidencias,
se omitié requerir los documentos de SLA, los que se haran exigibles segun lo
definido en las bases.

Por consiguiente, se reitera lo sefialado en el
numeral precedente y se mantiene lo observado.

Il EXAMEN DE CUENTAS

1. Falta de autorizacién asociada al informe de avance N° 2, de la licitacion publica ID
N° 5574-2-LP14, sobre el “Servicio Desarrollo Plataforma Banco de Preguntas”.

Como ya se dijera, la Universidad de Chile
llamo a la licitacion publica ID N° 5574-2-LP14, cuyas bases fueron sancionadas a
través de la resolucion exenta N° 758, ante mencionada. Asimismo, via resolucion
exenta N° 1.449 de 3 de noviembre de 2014, se adjudicé a la empresa Consultoria y
Desarrollo Francisco Casals Ordéfiez E.I.R.L., la implementacion de una plataforma
para el DEMRE de la Universidad de Chile, por un monto de UF 6.300, no afecta a
IVA.

e
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Posteriormente, por medio de la resolucion
exenta N° 289, de 31 de marzo de 2015, dicha casa de estudios aprobé el contrato
para el “Servicio Desarrollo Plataforma Banco de Preguntas”, con la precitada
compafia, cuya vigencia se extiende hasta el 31 de igual mes de 2017.

La clausula cuarta del convenio, relativa a la
condicion de pago, establece en lo que interesa, la certificacion conforme del Director
del DEMRE y del cumplimiento de la labor contratada, condicion necesaria para
efectuar el pago a la empresa. Al respecto, se detectd que el aludido documento no
incorpora la autorizacion por parte del precitado director, por lo que corresponde
observar la cifra de 350 UF, conforme a lo previsto en los articulos 95 y siguientes de
la ley N° 10.336, de Organizacion y Atribuciones de la Contraloria General de la
Republica, por tratarse de un egreso insuficientemente respaldado.

El organismo indica en su respuesta que el
citado informe N° 2, fue suscrito por el entonces Director (S) del DEMRE, y remitido al
DSTI, en el cual consta la aprobacién por parte del mencionado director.

Analizado el nuevo antecedente suministrado,
junto con la posterior verificacion en terreno del documento faltante, procede levantar
el hecho advertido inicialmente.

2. Diferencia entre los montos desembolsados y los estipulados segun contrato con la
empresa Consultoria y Desarrollo Francisco Casals Ordoénez E.I.R.L.

En relacion con los pagos efectuados a favor
del proveedor, se verifico el cumplimiento de la clausula cuarta del acuerdo sobre
precio y condiciones de pago, la que indica que se pagara en 18 cuotas mensuales,
iguales y sucesivas de UF 350, contra la certificacion conforme del Director del
DEMRE y del cumplimiento de la labor definida, ademas de la entrega de un informe
de avance mensual y de la factura correspondiente, segun el valor vigente de la
unidad de fomento en el dia de facturacién, los cuales se detallan en el siguiente
tabla:

Tabla N° 7: Detalle de los pagos efectuados por el Servicio Desarrollo Plataforma Banco de
Preguntas, a la empresa Consultoria y Desarrollo Francisco Casals Ordofiez E.I.R.L.

Factura Célculo efectuado por CGR
o Valor UF . .
Fecha de N Valor UF Monto total Monto total | Diferencia
. Cuota Sl
emision Factura 3 $ 3 $ $
16-01-2015 7 1de 18 24.604,82 8.611.687 24.604,82 8.611.687 0
03-03-2015 8 2 de 18 24.547,86 8.591.751 24.547 86 8.591.751 0
16-03-2015 9 3de 18 24.575,26 8.601.341 24.575,26 8.601.341 0
30-04-2015 10 4 de 18 24.754,77 8.664.170 2475477 8.664.170 0
06-06-2015 12 5de 18 24.904,75 8.716.662 24.933,60 8.726.760 -10.098
15-07-2015 14 6 de 18 24.982,96 8.744.036 25.022,08 8.757.728 -13.692
09-09-2015 18 7 de 18 25.086,58 8.780.303 25.223,42 8.828.197 -47.894
09-09-2015 19 8 de 18 25.194,21 8.817.973 25.223,42 8.828.197 -10.224
16-11-2015 27 9de 18 25.346,89 8.871.412 25.550,77 8.942.770 -71.358

21




CONTRALORIA GENERAL DE LA REPUBLICA

DIVISION DE AUDITORIA ADMINISTRATIVA

UNIDAD DE AUDITORIA DE SISTEMAS

Factura Calculo efectuado por CGR
o Valor UF . .
Fecha de N Cuots Valor UF Monto total s Monto total | Diferencia
emision Factura $ $ s $ $
16-11-2015 28 10de 18 | 25.490,04 8.921.514 25.550,77 8.942.770 -21.256
30-11-2015 30 11de 18 | 25.598 41 8.959.444 25.598,41 8.959.444 0
10-12-2015 33 12 de 18 | 25.629,09 8.970.182 25.629,09 8.970.182 0
Total: 105.250.475 105.424.997 -174.522

Fuente: Facturas y comprobantes de egresos suministrados por la Universidad de Chile, a través de oficio N° 94,
de 17 de marzo de 2016, de la Jefa de Gabinete de la Vicerrectoria de Asuntos Econdémicos y Gestion Institucional.

Del analisis realizado, se advirti6 una
diferencia de $ 174.522, en perjuicio de la compafia, segun las condiciones
dispuestas en el contrato en estudio, o que pugna con lo previsto en la citada clausula
contractual.

La institucién sefala en su respuesta que la
inconsistencia detectada se debid a una inobservancia administrativa, debido a que el
proveedor emitié las facturas con el valor de la UF del ultimo dia del mes anterior, y no
al valor del dia de su emisioén, produciéndose la diferencia advertida, pagandose los
montos indicados por la empresa. Complementa indicando que se procedera a
regularizar esta situacion, dando cumplimiento a las bases de licitacion y el contrato.

Debido a que lo informado por el servicio
confirma la irregularidad manifestada, y que no se respalda la correccion del hecho
descrito, se mantiene lo advertido.

CONCLUSIONES

Atendidas las consideraciones expuestas
durante el desarrollo del presente trabajo, la Universidad de Chile ha aportado
antecedentes e iniciado acciones que han permitido salvar parte de las objeciones
formuladas en el preinforme de observaciones N° 366, de 2016, de esta Contraloria
General.

En efecto, las observaciones planteadas en
los capitulos |, Aspectos de Control Interno, numeral 2, Falta de acceso a la
informacion publica; y I, Examen de la Materia Auditada, numeral 3, Deficiencias en la
seguridad fisica de la plataforma, letra f), se subsanan, conforme a los antecedentes y
argumentos aportados por el servicio.

Seguidamente, los hallazgos expuestos en los
capitulos |, Aspectos de Control Interno, numerales 1, Inexistencia de auditorias de
Tecnologias de Informacion; Il, Examen de la Materia Auditada, y 5, Plan de
Contingencia, punto 5.3, Inexistencia de pruebas periédicas a las copias de respaldo
de la informacion; y Ill, Examen de Cuentas, numeral 1, Falta de autorizacion
asociada al informe de avance N° 2, de la licitacion publica ID N° 5574-2-LP14, sobre

/
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el “Servicio Desarrollo Plataforma Banco de Preguntas”, se levantan, en conformidad
a la documentacion suministrada por la reparticion.

Luego, en lo relativo al mencionado capitulo I,
numeral 8, Ausencia de registro de intentos fallidos, este Ente Contralor recomienda a
esa institucién tomar medidas al respecto, a fin iniciar, implantar, mantener y mejorar
la gestion de la seguridad de la informacién en su organizacion.

Sin perjuicio de lo indicado, en lo que
concierne a los restantes hechos observados, se deberan adoptar medidas con el
objeto de dar estricto cumplimiento a las normas legales y reglamentarias que las
rigen, entre las cuales se estima necesario considerar, a lo menos, las siguientes:

1. En relacion con lo expuesto en el
capitulo |, Aspectos de Control Interno, numeral 3, Ausencia de mecanismos de
auditoria aplicados a la integridad de los registros de sistemas (C)°, el ente auditado
debera desarrollar y sancionar los referidos mecanismos, e implementar estos en sus
sistemas criticos, informando su estado de avance en el plazo de 60 dias habiles,
contados desde la recepcion de este informe final.

A su turno, en lo que concierne al numeral 4,
Inconsistencia en el inventario de licencias de software, puntos 4.1 y 4.2, Base de
datos ORACLE (C)', y vSphere (C)"", respectivamente, el servicio tendra que realizar
una revision del inventario de las licencias de software, en conjunto con el area
responsable de activos, constatando el correcto registro de cada bien, identificando
como minimo, el niumero de inventario y serie, modelo y caracteristicas técnicas,
remitiendo la informacién actualizada a esta Contraloria General, en el plazo ya
anotado.

2. Para lo relativo al capitulo Il, Examen
de la Materia Auditada, numeral 1, Firma electrénica avanzada sin verificacion de la
identidad del titular (C)'?, la reparticién debera implementar un mecanismo para los
documentos electrénicos con firma electréonica avanzada, que permita la
comprobacion de este, informando a esta Entidad de Control su estado de avance en
el plazo de 60 dias habiles, contados desde la recepcidn del presente informe final.

Considerando lo expuesto en el numeral 2,
Desactualizacién de firmwares en el equipamiento computacional (C)'?, la institucion
tendra que remitir el analisis técnico que justifique fundadamente los aspectos
descritos en su respuesta, que obliguen a mantener los firmwares de los dispositivos
sefalados, en el mismo plazo indicado en el parrafo precedente.

9 Observacion compleja: Falta de revision de operaciones, procesos y actividades.

10 Observacion compleja: Inexistencia de bienes inventariados.

11 Observacion compleja: Inexistencia de bienes inventariados.

12 Observacion compleja: Incumplimiento de la normativa contenida en los decretos N°° 77, 81y 83, los
tres de 2004; 93 y 100, ambos de 2006, todos del Ministerio Secretaria General de la Presidencia.

13 Observacion compleja: Falencias de seguridad de sistemas.
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Seguidamente, para el numeral 3, Deficiencias
en la seguridad fisica de la plataforma (C)', la entidad auditada debera implementar
soluciones para los casos sefalados en los literales a) a e€), cuyo estado de avance
debera ser reportado a esta Contraloria General, dentro del plazo de 60 dias habiles,
a contar de la recepcion del presente informe final.

A su turno, sobre el numeral 4, Falta de
ejecucion de la politica de eliminacién segura de informacion, respecto de un registro
de baja de los activos Tl (C)"?, el organismo debera dar cumplimiento al procedimiento
de destruccion de medios magnéticos, suministrando el respaldo documental a esta
Entidad Fiscalizadora, de las bajas de activos informaticos afectos al precitado
procedimiento, en el plazo indicado en el parrafo precedente.

Con respecto al numeral 5, Plan de
Contingencia, punto 5.1, Ausencia de un plan de prevencion (C)'®, esa casa de
estudios tendra que remitir la creacién y formalizacién del plan de contingencia a esta
CGR, dentro del plazo ya anotado.

En lo que toca al punto 5.2, Pruebas sin
aprobacién del plan de continuidad del negocio (C)", esa casa de estudios tendra que
efectuar pruebas conforme al referenciado plan, junto con su respectiva aprobacion
por parte del DSTI, informando su ejecucién en el mismo plazo ya referido.

Para lo manifestado en el numeral 5.4,
Omision de capacitaciones al personal sobre contingencias Tl (C)'®, la reparticion
debera elaborar un plan de capacitacion en el ambito de contingencia de TI, el cual
debera remitir a este Organismo de Control en el plazo de 60 dias habiles, contados
desde la recepcién de este informe final.

De lo expuesto en el numeral 6, Debilidades
en el control de acceso a redes externas (C)', el servicio debera suministrar la
documentacién que evidencie las medidas adoptadas para que se restrinja la
conexién a sitios web y protocolos que permitan la descarga de contenido no
confiable, a modo de ejemplo, mega.nzy BitTorrent®, en el antedicho plazo.

En lo correspondiente al numeral 7,
Autentificacién débil en el SISPER (AC)?, la Universidad de Chile debera informar el
estado de avance de la implementacién del proyecto a que alude en su respuesta, en

14 Observacion compleja: Incumplimiento de la normativa contenida en los decretos N°® 77,81y 83, los
tres de 2004; 93 y 100, ambos de 20086, todos del Ministerio Secretaria General de la Presidencia.

15 Observaciéon compleja: Falencias de seguridad de sistemas.

16 Observacién compleja: Inexistencia de planes de contingencia.

17 Observacion compleja: Incumplimiento de la normativa contenida en los decretos N° 77, 81y 83, los
tres de 2004; 93 y 100, ambos de 2006, todos del Ministerio Secretaria General de la Presidencia.

18 Observacién compleja: Falencias de seguridad de sistemas.

19 Observacién Compleja: Falta de politicas de resguardo de la informacién o que estas no se
encuentren formalizadas.

20 BitTorrent: Protocolo disefiado para el intercambio de archivos en internet, destacado por ser uno de
los mas comunes para la transferencia de contenido pesado.

21 Observacién Altamente Compleja: Falencias de seguridad de sistemas.

24



CONTRALORIA GENERAL DE LA REPUBLICA
DIVISION DE AUDITORIA ADMINISTRATIVA
UNIDAD DE AUDITORIA DE SISTEMAS

un plazo de 60 dias habiles, contados desde la fecha de recepcién del presente
informe final.

Considerando lo expuesto en los numerales 9
y 10, Falta de integridad entre las licencias pagadas y tramitadas del SISPER vy la
base de datos de la COMPIN (AC)®, y Diferencias entre las licencias pagadas
registradas en el SISPER y la COMPIN (AC)?, respectivamente, la Universidad de
Chile debera coordinar con la Comisidon de Medicina Preventiva e Invalidez, la
estandarizacion de los registros asociados a las licencias médicas y la implementacién
de un control sistémico, conforme a lo establecido en el manual de procedimiento para
el registro y control de las licencias médicas, documentando su estado de avance, en
el plazo de 60 dias habiles, contados desde la recepcién del presente informe final.

Sobre lo consignado en el numeral 11,
Revision de la licitacion publica ID N° 5574-2-LP14, sobre el “Servicio Desarrollo
Plataforma Banco de Preguntas”, punto 11.1, Falta de control sobre exigencia de la
facturacion por parte del proveedor (C)?*, la reparticion debera adoptar medidas de
control para asegurar el cumplimiento del procedimiento de pago especificado en las
bases del contrato, lo cual sera revisado en futuras fiscalizaciones.

Para el punto 11.2, Omision en la definicion de
una fecha de vencimiento para hacer exigible el eventual cobro por concepto de multa
(C)25; en lo sucesivo, el servicio debera definir e incorporar las fechas asociadas a la
provision de bienes o servicios, en los convenios que establezca con los proveedores,
lo que sera validado en futuras auditorias.

En relacién con lo observado en los
numerales 12 y 13, Servicio complementario de Mantencion Telefénica Datacenter, sin
recepcion de informes de niveles de servicio, ni monitoreo del cumplimiento de los
SLA (C)®, y Servicio de enlace de datos e internet, sin recepcién de informes de
niveles de servicio, ni monitoreo del cumplimiento de los SLA (C)¥, respectivamente,
la institucion debera exigir, en lo sucesivo, la entrega de los informes de SLA,
conforme a las bases, lo cual sera verificado en una proxima auditoria que efectue
esta Entidad de Fiscalizacion.

Sobre lo manifestado en el capitulo I,
Examen de Cuentas, numeral 2, Diferencia entre los montos desembolsados y los
estipulados segun contrato con la empresa Consultoria y Desarrollo Francisco Casals
Ordérez E.I.R.L. (C)®, el servicio debera pagar al proveedor la diferencia adeudada,
lo cual debera acreditar en el plazo de 60 dias habiles, contados desde la recepcién
del presente informe. Ello, sin perjuicio de que, ademas, deba reforzar los controles

22 Observacién Altamente Compleja: Falencias de seguridad de sistemas.
23 Observacién Altamente Compleja: Falencias de seguridad de sistemas.
24 Observacion compleja: Incumplimiento de convenios o contratos.
25 Observacién Compleja: Incumplimiento de convenios o contratos.
26 Observacion Compleja: Incumplimiento de convenios o contratos.
27 Observacién Compleja: Incumplimiento de convenios o contratos
28 Observacién Compleja: Incumplimiento de convenios o contratos.
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sobre los desembolsos convenidos con los prestadores de bienes y servicios, lo que
sera validado en una futura auditoria de esta Contraloria General.

Finalmente, para aquellas observaciones que
se mantienen, se debera remitir el “Informe de Estado de Observaciones” de acuerdo
al formato adjunto en Anexo N° 4, en un plazo maximo de 60 dias habiles, contado
desde la recepcion del presente informe, comunicando las medidas adoptadas y
acompanando los antecedentes de respaldo respectivos.

Transcribase el presente informe a la sefiora
Ministra de Educacion; a los sefiores Rector y Contralor Universitario, ambos de la
Universidad de Chile; a las Unidades Técnicas de Control Externo y de Seguimiento,
ambas de la Division de Auditoria Administrativa de esta Contraloria General; y al
recurrente.

v

Saludos atenta emie aUd.,

JEAN PAUL THIBA
Jefe Unidad de Agditofis
Division de Auditorfda Administrativa
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ANEXO N° 1

Detalle de los contratos Tl convenidos por la Universidad de Chile, vigentes durante el periodo de la auditoria.

SERVICIO CONTRATADO

DESARROLLO PLATAFORMA BANCO
DE PREGUNTAS

SERVICIO DE ENLACE DE
TELEFONIA

SERVICIOS DE ENLACE DE DATOS E
INTERNET

Nombre del proveedor

Consultoria y Desarrollo Francisco
Casals Ordofiez E.I.R.L.

Claro Servicios Empresariales S.A.

Claro Servicios Empresariales S.A.

RUT del proveedor

15.636.888-1

95.714.000-9.

95.714.000-9.

Identificador mercado publico

5574-2-LP14

5574-107-CM15

5574-108-CM15

Resolucion que aprueba las
bases

Resolucion exenta N° 758, de 11 de junio
de 2014.

Resolucion N° 48, de 14 de junio de
2013, de la Direccion de Compras y
Contratacion Publica.

Resolucion N° 48, de 14 de junio de
2013, de la Direccion de Compras y
Contratacion Publica.

Resoluciéon que adjudica

Resolucion exenta N° 1.449, de 3 de
noviembre de 2014.

Resolucion N° 83, de 14 de noviembre
de 2013, de la DCCP.

Resolucién N° 83, de 14 de noviembre
de 2013, de la DCCP.

Resolucion que aprueba el

Resolucion exenta N° 289, de 31 de

contrato marzo de 2015. Noaplice: NG aplioa.
Identificador del contrato ID 43232408 No aplica. No aplica
Monto total de la adquisicion UF 6.300 UF 1.751,68 UF 1.751,68

Modalidad de pago

Transferencia Electrénica, Cheque

Transferencia electrénica

Transferencia electrénica

Duracioén del contrato

24 meses

4 meses

4 meses

Fecha de inicio

26 de junio de 2015

1 de diciembre de 2015

1 de diciembre de 2015

Origen de vigencia

26 de junio de 2015

1 de diciembre de 2015

1 de diciembre de 2015

Boleta de Garantia o Certificado de

Tipo de caucion Flanza a0h Vista 5 Vala Vista No aplica No aplica
Entidad emisora Banco de Chile No aplica No aplica
Beneficiario Universidad de Chile No aplica No aplica

Monto caucion UF 315 No aplica No aplica
e 31 de octubre de 2016 No aplica No aplica

caucion
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SERVICIO CONTRATADO

DESARROLLO PLATAFORMA BANCO
DE PREGUNTAS

SERVICIO DE ENLACE DE
TELEFONIA

SERVICIOS DE ENLACE DE DATOS E
INTERNET

Tipo de multas

Segun propuesta técnica hitos de
entrega segun avances, en los cuales se
establecen fechas o plazos maximos de

entrega.

No cumplimiento de los plazos de
entrega, instalacion y habilitacion.

No cumplimiento de los plazos de
entrega, instalacion y habilitacion.

Definicién de multa

Clausula sexta, multas por atrasos.

Literal h), de la resolucion N° 48, sobre
multas y sanciones.

Literal h), de la resolucién N° 48, sobre
multas y sanciones.

Fuente: Elaborado por la Contraloria General, de acuerdo con los antecedentes proporcionados por la Universidad de Chile, a través del sitio web de Mercado Publico.
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ANEXO N° 2

Pagos efectuados a la empresa Claro Servicio Empresariales S.A., por concepto de
enlace de comunicaciones, orden de compra N° 5574-107-CM15.

N° DE MONTO N° Orden de
FACTURA | TECHADE EMISION s DESCRIPCION Gonipre
1640720 11/12/2015 11.210.055
1653966 13/01/2016 11.223.492 | Comunicaciones moviles, telefonia local y 107
1666869 07/03/2016 11.223.492 transmision de datos.
1679752 14/03/2016 11.262.156
TOTAL 44.919.195

Fuente: Antecedentes suministrados via oficio N° 94, de 17 de marzo de 2016, de la Jefa de Gabinete de la
Vicerrectoria de Asuntos Econémicos y Gestion Institucional.

7~
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ANEXO N° 3

Pagos efectuados a la empresa Claro Servicio Empresariales S.A., por concepto de
enlace de internet, orden de compra N° 5574-108-CM15.

N° DE FECHA DE MONTO N° Orden de
FACTURA EMISION $ DESCRIPCION Compra
1653955 11/12/2015 11.223.496
1666861 17/02/2016 11.223.496 Servicios de transmision de datos. 108
1679744 14/03/2016 11.262.164
TOTAL 33.709.156

Fuente: Antecedentes suministrados via oficio N° 94, de 17 de marzo de 2016, de la Jefa de Gabinete de la
Vicerrectoria de Asuntos Econdmicos y Gestion Institucional.

7
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ANEXO N° 4

Estado de Observaciones del Informe Final N° 366, de 2016.

N° OBSERVACION
SEGUN INFORME
FINAL

MATERIA DE LA
OBSERVACION

NIVEL DE COMPLEJIDAD

REQUERIMIENTO PARA
SUBSANAR LA OBSERVACION
O VERIFICAR MEDIDAS
ADOPTADAS

MEDIDA
ADOPTADAY SU
DOCUMENTACION
DE RESPALDO

FOLIO O
NUMERACION
DOCUMENTO DE
RESPALDO

OBSERVACIONES
Y/O COMENTARIOS
DEL SERVICIO

|. Aspectos de Control
Interno; numeral 3.

Ausencia de mecanismos
de auditoria aplicados a
la integridad de los

registros de sistemas.

C: Observacion compleja,

Falta de revision de
operaciones, procesos Yy
actividades.

La Universidad de Chile, debera
desarrollar y sancionar los
referidos mecanismos, e
implementar estos en sus
sistemas criticos, informando su
estado de avance en el plazo de
60 dias habiles, contados desde
la recepcion de este informe
final.

I. Aspectos de Control

Interno; numeral 4, C: Observacion compleja,
Inconsistencia en el | Base de datos ORACLE. | Inexistencia de bienes
inventario de licencias inventariados.

de software; punto 4.1.

|. Aspectos de Control

Interno; numeral 4, C: Observacion compleja,
Inconsistencia en el | vSphere. Inexistencia de bienes

inventario de licencias
de software; punto 4.2.

inventariados.

El servicio tendra que realizar
una revision del inventario de las
licencias de software, en
conjunto con el area
responsable de activos,
constatando el correcto registro
de cada bien, identificando como
minimo, el niumero de inventario
y serie, modelo y caracteristicas
técnicas, remitiendo la
informaciéon actualizada a este
Ente de Fiscalizacion, en el
plazo de 60 dias habiles,
contados desde la recepcion del
presente informe.
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: ) REQUERIMIENTO PARA MEDIDA FOLIO O
';Eg%iﬁﬁ\ég%'ﬁg MATERIA DE LA NIVEL DE COMPLEJIDAD | SUBSANAR LA OBSERVACION | ADOPTADA Y SU NUMERACION Y(/)g%%RnXéﬂigFoSs
e OBSERVACION O VERIFICAR MEDIDAS DOCUMENTACION | DOCUMENTO DE e
ADOPTADAS DE RESPALDO RESPALDO
La reparticion debera

II. Examen de Ila
Materia Auditada;
numeral 1.

Firma electronica
avanzada sin verificacion
de la identidad del titular.

C:. Observacion compleja,
Incumplimiento de la
normativa contenida en los
decretos N* 77, 81 y 83, los
tres de 2004, 93 y 100,
ambos de 2006, todos del
Ministerio Secretaria General
de la Presidencia.

implementar un mecanismo para
los documentos electrdnicos con
firma electronica avanzada, que
permita la comprobacion de
este, informando a esta Entidad
de Control su estado de avance
en el plazo de 60 dias habiles,
contados desde la recepcion del
presente informe.

II. Examen de la
Materia Auditada;
numeral 2.

Desactualizaciéon de
firmwares en el
equipamiento
computacional.

C: Observaciéon compleja,
Falencias de seguridad de
sistemas.

El servicio tendra que realizar un
analisis en el cual se justifiquen
técnicamente  los  aspectos
descritos por ella, que obliguen
a mantener los firmwares de los
dispositivos sefialados,
remitiéndolo a este Ente de
Fiscalizacién, en el plazo de 60
dias habiles, contados desde la
recepcion del presente informe
final.

y
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N° OBSERVACION
SEGUN INFORME
FINAL

MATERIA DE LA
OBSERVACION

NIVEL DE COMPLEJIDAD

REQUERIMIENTO PARA
SUBSANAR LA OBSERVACION
O VERIFICAR MEDIDAS
ADOPTADAS

MEDIDA
ADOPTADAY SU
DOCUMENTACION
DE RESPALDO

FOLIO O
NUMERACION
DOCUMENTO DE
RESPALDO

OBSERVACIONES
Y/O COMENTARIOS
DEL SERVICIO

. Examen de la
Materia Auditada;
numeral 3; letras a), b),

c).d)ye).

Deficiencias en la
seguridad fisica de la
plataforma.

C: Observacion compleja,
Incumplimiento de la
normativa contenida en los
decretos N*° 77, 81 y 83, los
tres de 2004; 93 y 100,
ambos de 2006, todos del
Ministerio Secretaria General

La entidad auditada debera
implementar soluciones para los
casos sefialados en los literales
del a) al e), cuyo estado de
avance debera ser reportado a
esta Contraloria General, dentro
del plazo de 60 dias habiles, a

II. Examen de la
Materia Auditada;
numeral 4.

Falta de ejecucion de la
politica de eliminacion
segura de informacion,
respecto de un registro
de baja de los activos TI.

\ . contar de la recepcion del
de la Presidencia. . .
presente informe final.
El organismo debera dar

C: Observacion compleja,
Falencias de seguridad de
sistemas.

cumplimiento al procedimiento
de destruccion de medios
magnéticos, suministrando el
respaldo documental a esta
Entidad Fiscalizadora, de las
bajas de activos informaticos
afectos al precitado
procedimiento, en el plazo de 60
dias habiles.

II. Examen de Ila

Materia Auditada;
numeral 5, Plan de
Contingencia; punto
51.

Ausencia de un plan de
prevencion.

C: Observacion compleja,
Inexistencia de planes de
contingencia.

Esa casa de estudios tendra que

remitir la creacion y
formalizacion del plan de
contingencia, a esta CGR,

dentro del plazo de 60 dias
habiles, contados desde Ia
recepcion del presente informe.

~
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N° OE}SERVACION
SEGUN INFORME
FINAL

MATERIA DE LA
OBSERVACION

NIVEL DE COMPLEJIDAD

REQUERIMIENTO PARA
SUBSANAR LA OBSERVACION
O VERIFICAR MEDIDAS
ADOPTADAS

MEDIDA
ADOPTADAY SU
DOCUMENTACION
DE RESPALDO

FOLIO O
NUMERACION
DOCUMENTO DE
RESPALDO

OBSERVACIONES
Y/O COMENTARIOS
DEL SERVICIO

. Examen de Ila

Materia Auditada;
numeral 5, Plan de
Contingencia; punto
5.2.

Pruebas sin aprobacion
del plan de continuidad
del negocio.

C: Observacion compleja,
Incumplimiento de la
normativa contenida en los
decretos N°° 77, 81 y 83, los
tres de 2004; 93 y 100,
ambos de 2006, todos del
Ministerio Secretaria General
de la Presidencia.

Esa casa de estudios tendra que
efectuar pruebas conforme al
referenciado plan, junto con su
respectiva aprobacion por parte
del DSTI, informando su
ejecucion en el plazo de 60 dias
habiles, a contar de la recepcion
del presente informe final.

II. Examen de Ila

Materia Auditada;
numeral 5, Plan de
Contingencia; punto
54.

Omision de
capacitaciones al
personal sobre
contingencias TI.

C: Observacion compleja,
Falencias de seguridad de
sistemas.

La reparticion debera elaborar
un plan de capacitacion,
suministrando la némina de
funcionarios instruidos en el
ambito de contingencia de TI, a
este Organismo de Control en el
plazo de 60 dias habiles.

. Examen de la
Materia Auditada,
numeral 6.

Debilidades en el control
de acceso a redes
externas.

C: Observacion Compleja,
Falta ~de politicas de
resguardo de la informacion o
que estas no se encuentren
formalizadas.

El servicio debera suministrar la
documentacién que evidencie
las medidas adoptadas para que
se restrinja la conexiéon a sitios
web y protocolos que permitan
la descarga de contenido no
confiable, a modo de ejemplo,
mega.nz y BitTorrent, en el
plazo de 60 dias habiles,
contados desde la recepcion del
presente informe.
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; ; REQUERIMIENTO PARA MEDIDA FOLIO O
T MATERIA DE LA NIVEL DE COMPLEJIDAD | SUBSANAR LA OBSERVACION | ADOPTADAY SU | NUMERACION AN AN
AN OBSERVACION O VERIFICAR MEDIDAS | DOCUMENTACION | DOCUMENTO DE | Y@ ZOMENIARY
ADOPTADAS DE RESPALDO RESPALDO

. Examen de Ila
Materia Auditada,
numeral 7.

Autentificacion débil en el
SISPER.

AC: Observacion Altamente
Compleja, Falencias de
seguridad de sistemas.

La Universidad de Chile debera
informar el estado de avance de
la implementacion del proyecto a
que aludiera en su respuesta, a
esta Contraloria General, en un
plazo de 60 dias habiles,
contados desde la fecha de
recepcion del presente informe
final.

II. Examen de Ila
Materia Auditada,
numeral 9.

Falta de integridad entre
las licencias pagadas y
tramitadas del SISPER y
la base de datos de la
COMPIN.

AC: Observacion Altamente
Compleja, Falencias de
seguridad de sistemas.

II. Examen de Ila
Materia Auditada,
numeral 10.

Diferencias entre las
licencias pagadas
registradas en el SISPER
y la COMPIN.

AC: Observacion Altamente
Compleja, Falencias de
seguridad de sistemas.

El organismo debera coordinar
con la Comision de Medicina
Preventiva e Invalidez, Ila
estandarizacion de los registros
asociados a las licencias
médicas y la implementacion de
un control sistémico, conforme a
lo establecido en el manual de
procedimiento para el registro y
control de las licencias médicas,
documentando su estado de
avance a este Ente de
Fiscalizacion, en el plazo de 60
dias habiles, a contar de la
recepcion del presente informe.
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o . REQUERIMIENTO PARA MEDIDA FOLIO O
e MATERIA DE LA NIVEL DE COMPLEJIDAD | SUBSANAR LA OBSERVAGION |  ADOPTADAY SU | NUMERACION | (20SFRVACORTS.
FINAL OBSERVACION O VERIFICAR MEDIDAS DOCUMENTACION DOCUMENTO DE DEL SERVICIO
ADOPTADAS DE RESPALDO RESPALDO
Diferencia  entre los La reparticiéon debera pagar al
montos desembolsados y proveedor la diferencia
los estipulados segln | C: Observacién compleja, | adeudada, lo cual debera
[l Examen de

cuentas, numeral 2

contrato con la empresa
Consultoria y Desarrollo
Francisco Casals
Ordonez E.ILR.L.

Incumplimiento de convenios
o contratos.

acreditar en el plazo ya anotado,
de 60 dias habiles, contados
desde la fecha de recepcion del
presente informe.

A
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